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Basliklar

IPS Mimarisi ve Yerlesimi
IPS’lerin Kendini Korumasi
Saldiri Tanimlama Zorluklari
Atlatma Yontemleri

* 0 Gun Saldirilari

* Host IPS Sunum Konusu Disinda Tutulmaktadir
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IPS Mimarisi ve Yerlesimi gamasec

* Yerlesim Turleri

— Ag Gegcidi (Proxy)

— Kopri Modu (Transparent)

— Karma (Ag Gegidi + Képrii)
« Ag Konumlandirmasi

— Kiriptolu Trafik

— DMZ

— Guvenlik Duvari

— Kablosuz Ag

— Sanal Ozel A§

e Saldir Saptama Turu
— Olagan/Olagan Disi Ayrimi
— Imza Temelli



IPS’lerin Kendini Korumasi

IPS Saptama ve Analizi

 Veri ve Protokol Yorumlama

Isletim Sistemi ve Platform Zafiyetleri

Uzaktan Yonetim ve Veri Depolama

* Yayinlanmis Guvenlik Aciklari
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IPS Saptama ve Analizi L

« Eski ve Cok Bilinen Saldirilarin Kullanimi (%c0%af)
« Eski ve Cok Kullanilan Kabuk Kodlarin Kullanimi (cmd.exe)

»  Web Uygulamalarina Ozel Saldirilarin Kullanimi (SQL Injection,
XSS)

« Bilinen Saldirilarin Farkli Bigimlerde Kullanimi (Dil Kodlama,
Sikistirma, Farkl Protokol Kullanimi)

« Eskiden Yeniye Saldirilar Yaparak Guncelleme Sikligini Belirleme
» Kriptolu lletisimde Tepki Analizi (SSL, TLS, IPSEC)

« Engelleme Turd Analizi (TCP/RST, ICMP Hata Mesaji, Goz Ardi
Etme, Sureli Engelleme)

« Basit ve UDP Temelli Saldiri Analizi (Sureli Engelleme ve IP
Sahteciligi)
« Sahte Saldirilar ve Hedefler Kullanarak Gizlenme
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Veri ve Protokol Yorumlama jamasec

» On Islemcilerin Yeterliligi
— Parcalanmis Paketler ve Oturumlar
— TCP/IP Oyunlarn (TTL, Paket Uzunlugu vb.)
— Protokol Oyunlari
— Kriptolama ve Kodlama
— Yogun Veri Trafiginde Davraniglari (Gigabit)

* Yorumlama Zafiyetleri
— Hatali Yorum (Var/Yok)
— Kotl Programcilik (Bellek Tagmasi, SQL Inj.)
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Isletim Sistemi ve Platform Zafiyetleri

» |sletim Sisteminde Bulunan Guivenlik Aciklari
— Windows / Linux / AIX / Solaris

* Uygulama Platformunda Bulunan Guvenlik
Aciklari

— SSL (OpenSSL Kutuphanesi Aciklari)

— Kodlama (Utf-8 vb. Dil Kutuphanesi Aciklart)

— Sikistirma (Gzip/Zip/Rar Katuphaneleri
Aciklar)



Uzaktan Yonetim ve Veri "'gamasec
Depolama

Alternatif Erisim |IP’si veya Kanali Tanimlamalari

Yonetim Zafiyetleri (RDP, X Server, Ozel
Yonetim Konsolu, SSL/TLS Servisleri)

Veritabaninin Surekli Etkin Durumda Olmasi
Gerekligi ve Kapasitesi

Saptanan Saldiridan Kaydedilecek Bilgiler
(Paket, Veri, Baslik Bilg. vb.)

Guncelleme ve Surum Yukseltme Zorluklari



Yayinlanmis Guvenlik Aciklari

« Cisco I0S IPS bypass security
http://xforce.iss.net/xforce/xfdb/22926

»  Cisco Intrusion Prevention Systems CLI gain privileges
http://xforce.iss.net/xforce/xfdb/21947

*  Block While Proventia Detection Stopped
http://xforce.iss.net/xforce/xfdb/20786

*  Multiple vendor antivirus/IDS devices bypass detection
http://xforce.iss.net/xforce/xfdb/18882

« 3Com TippingPoint IPS page fault detection bypass
http://xforce.iss.net/xforce/xfdb/27934

+ TippingPoint IPS HTTP traffic denial of service
http://xforce.iss.net/xforce/xfdb/24200

« Attack Mitigator IPS 5500 HTTP denial of service
http://xforce.iss.net/xforce/xfdb/17125

*  McAfee IntruShield allows access any account without authentication

http://xforce.iss.net/xforce/xfdb/21276

http://xforce.iss.net/xforce/search.php?type=2&pattern=ips&x=0&y=0
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Saldirt Tanimlama Zorluklari Jaifiases

» Zafiyet
Saldiri Tard

Kabuk Kodu

* Protokol Cozumleme

« |stemcilere Yonelik Saldirilar

10



I.. m
Zafiyet / Givenlik Acig gamasec

* Her Uygulamada Farklilik Gosterir

 Cok Platformlu (x86,sparc,powerpc) ve Cok Isletim
Sistemli Uygulamalarda Tek Tanimlama Kullanilamaz
(aix, linux, solaris, hp-ux, *bsd, windows)

« Ureticiler, Urinlerinin Her Acgi§i ve Aciklarin Her
Kullanim Yontemiyle Yayinlamazlar

« Bir Saldirinin Bilinen Binlerce Uygulama Yontemi Olabilir
(Encoding, Kripto, Anlamsiz/Ozel Anlamli Karakterler,
Pipe Kullanimi vb.)

» Ag Protokolleri, Istemci ve Sunucu Arasinda Farkl
Yorumlanabilir, Acigin Kullanimini Farklilastirabilir

* Yonetimsel ve Yapilandirmadan Kaynaklanan Zafiyetler
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Saldir Turd i

 Ayni Zafiyet Cok Farkli Yontemlerle Istismar Edilebilir
(FTP, SMTP, HTTP, E-Posta, IM, Resim Dosyasi vb.)

 Ayni Zafiyet Farkli Girdilere Farkli Tepkiler Uretebilir
(SQL Injection, Buffer Overflow, XSS vb.)

« Saldirt Tanimlanmis Bir Acik Yerine Ihmal Edilen Bir
Yonetim Arabirimine veya Uygulamaya Yonelebilir

« Saldirn Servis Engelleme Saldirisidir, Gelen Tepki ile
Donguye Sokulabilir

« Polimorfik Bir Saldiri Sozkonusudur, Agiga Yonelik Her
Bir Saldiri Her Seferinde Farkli Olabilir
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Kabuk Kodu Ll

« Zafiyet ve Saldiri Turu, Tanimlamada Yeterli Degilse
Kabuk Kodu Incelenir

« Polimorfik Kodlama Yapilarak Cozumleme Engellenebilir
(Shikata Ga Nai, Alpha2 Unicode, DWORD XOR,
Polymorphic Jump/Call XOR)

« |sletim Sistemi ve Strum Farklliklarina Gore Farkli
Kabuk Kodlari Kullanilir (SP1 vs SP2)

« Kabuk Kodlari Aciktan Agiga Farklilik Gosterir (Race
Condition, Buffer Overflow, SQL Injection)

* Dil Kodlamasi Yapilarak Cozumleme Engellenebilir

13



u_BN
“gamasec
Protokol Cozumleme d

« Hangi Protokoller (PostgreSQL, MsSQL vb.)
« Hangi Tur Protokoller (Text, Binary, Block, Stream)
» Hangi Protokol Surumleri (HTTP 1/1.1 vb.)

» Uretici Tarafindan Yapilan Uzantilar
(WebDAV/Frontpage, SMTP/ESMTP)

» Kiriptolu Protokolleri Karsilama (IPSEC, PPTP, SSL/TLS,
SSH, SQL+TLS, Netcat+SSL)

e Oturum Durumu Cozumleme

 SMB Protokolundeki Farkhliklar ve Stramler
« RPC Servisleri (HTTP, UDP, TCP, SMB vb.)
« Web Servisleri (SOAP vb.)
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Istemcilere Yonelik Saldirilar Jainases

« Web Istemcileri

— ActiveX, JavaScript, Flash, Sikistirma, Dil Kodlama,
Bellek Tasmasi, Spyware

Acil Haberlesme Yazilimlari
— Msn, Yahoo, iChat AV, Jabber, Kurumsal IM

* E-posta Yazilimlari

— ActiveX, JavaScript, Flash, Sikistirma, Dil Kodlama,
Bellek Tasmalari, Virus, Worm, Spam, Phishing

Bu Yazilimlarin Yayinlanmis Guvenlik Aciklari
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Atlatma Yontemleri

* TCP/IP Oyunlari
 Web Uygulamalari

* Kripto Kullanimi
« Sahte Saldirilar
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TCP/IP Oyunlari SRIapes

* Yogun Veri Trafigi Uretimi ve Protokol
Cozumlemeyi Devre Disi Birakmaya Zorlama

* |P ve TCP Paket Parcalama
* TTL ve Paket Boyu Oyunlari

 TCP Secenekleri ile Oynama (Bayraklar, Sira
Numaralari vb.)

 |P Sahteciligi
» Protokol Ozelliklerinin Kullanimi (SMB, RPC vb.)

17



u_BN
“gam
Web Uygulamalari i

« Zafiyetler Yayinlanmis ve Tanimli Degildirler
 Her Uygulama ve Yorumlama Farkhdir

* Hedef Tanimi Zordur; Uygulama, Yorumlayici,
Sunucu, Veritabani vb.

* Encoding Farkliliklari Yorum Hatalari Olusturur
e Oturum Oyunlari Takip Edilemez

* Yetki Asim Ihlalleri Kontrol Edilemez

« Normal Kullanim Ihlalleri Tanimlanamaz
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Kripto Kullanimi d

 Kriptolu Protokoller Kullanma (SSL, TLS,
IPSEC)

« Kabuk Kodlarini Kriptolama (Polimorfik, Dil Kodu
vb.)

« Arka Kapilari Kriptolu Kullanma (nc+ssl)
 Dil Kodlarinin Farkh Kullanimi (Utf-8, %u)

 Girdileri Zafiyeti Olan Uygulamanin Acabilecegi
Bicimde Kriptolu Gonderme (Base64, XOR vb.)
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Sahte Saldirilar gamasec

« Cok Sayida Sahte Saldiri ile Gizlenmesi (UDP,
DOS, Port Tarama)

« |P ID Oyunlari ve IP Sahtecigi Kullanimi (Zombi
Taramasi)

« UDP Temelli Saldirilar ile Farkli Sistemlerin
Sureli Engellenmesi

« Surekli ve Kucuk Saldirilar ile IPS Veritabaninin
Doldurulmasi (Veritabani ve Dosya Sistemi
Limitleri)

« |IP, DNS, ARP Sahteciligi Kullanimi
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0 Giin Saldirilari gamasec

* Yayinlanmamis Zafiyetler
— Zafiyet Tanimsizdir ve Ongoérilemez
— Kabuk Kodu Kriptolanabilir
— Saldir Turu Normal Sureclerle Gizlenebilir
* Yayinlanmis Ancak Yamasiz Zafiyetler
— Zafiyet'in Tek Turu Tanimhdir
— Uygulama Tepkisi Tam Analiz Edilmemistir
— Kabuk Kodu Kriptolanabilir
— Saldirt Turu Normal Sureclerle Gizlenebilir
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Referanslar g

« Thermoptic Camouflage
http://www.metasploit.org/confs/blackhat2006/blackhat2006-thermoptic.pdf

* Metasploit Framework

http://www.metasploit.org

* Polymorphic Buffer Overflow

http://www-static.cc.gatech.edu/classes/AY2003/cs6265 fall/pallavi.ppt

« IDS/IPS: Too Many Holes?

http://www.darkreading.com/document.asp?doc_id=99581
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