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Saldir Onleme Sistemlerinde Yiksek Oncelikli Glvenlik Agigi

GamaSEC Bilgi Guvenligi Denetim ve Danismanlk Servisleri, gunimuz
aglarinda sikga kullanilan saldir tespit / Onleme sistemlerinde ve web
uygulama guvenlik duvarlarinda yuksek oncelikli bir guvenlik agigi buldu.
Guvenlik agiginin etkin olarak pazarda bulunan ¢ok sayida drunu etkiledigi
saptandi. Guvenlik acigini kullanan bir saldirgan, saldirilarini tamamen
gizleyebilmekte ve saldiri dnleme sistemlerini atlabilmektedir.

GamaSEC’in GamaTEAM olarakta bilinen denetim ve danismanlik ekibi,
yapmig olduklari guvenlik denetimleri esnasinda Nisan 2007 itibariyle ¢ok
sayida saldir tespit ve onleme sisteminde yuksek oncelikli bir guvenlik agigi
saptadi. Guvenlik acigi, evrensel dil kodlamasinin farkh bir kullanimi ile saldiri
onleme sistemlerinin atlabilabilmesine imkan sagliyor.

Gulvenlik agiginin sanilandan daha tehlikeli oldugu ve bilinen saldirilarin dahi
gizlenebilmesine imkan verdigi bagimsiz danigmanlarca dogrulandi.
GamaTEAM uyelerinin katkilar ile ilgili Granleri kullanan musterilerin, glvenlik
acigindan en az duzeyde etkilenmesi igin, etkilenen urunlerin ureticileri
dogrudan ve diger ureticiler ise bilgisayar acil durum mudahale ekibi (CERT)
aracihgiyla uyarildi ve gesitli guvenlik yamalari hazirlandi.

Kurumsal aglarinda saldiri tespit ve Onleme sistemi barindiran kurumlarin,
ivedilikle Ureticiler ile temasa ge¢cmesi ve sunulan ¢6zim yodntemlerini
uygulamasi gerekmektedir.
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