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GamaSEC Hakkında

• Güvenlik Denetim ve Danı manlık Servisleri
Departmanı

• ITBS Ltd. ti. Bünyesinde 1 Ekim 2005’te
Kuruldu

• 1 Temmuz 2006 tibariyle Ba ımsız Bir irket
Haline Getirildi

• 3 Denetim Uzmanı, 2 Danı man

• 90+ Denetim ve Danı manlık Servisi Tecrübesi
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Vizyonumuz

   Güvenlik Denetim ve Danı manlı ı Alanında,
Yurtdı ında Söz Sahibi Olabilmek ve Teknoloji

Üretebilmek
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Misyonumuz

   Yeni Teknolojiler Üreterek, Güvenlik Denetim
ve Danı manlı ı Sürecine Verilen Önemin

Artmasını Sa lamak
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GamaSEC Servisleri

• GamaNET Internet Güvenlik Denetimi
• GamaAPP Web Uygulaması Güvenlik Denetimi
• GamaLAN Yerel A  Güvenlik Denetimi
• GamaAUDIT Bili im Sistemleri Denetimi

• GamaSCAN Otomatize Güvenlik Denetimi
• GamaDMZ DMZ Bölgesi Güvenlik Denetimi
• GamaVPN Sanal Özel A  Güvenlik Denetimi
• GamaWIRELESS Kablosuz A  Güvenlik Denetimi

• GamaCON Bilgi Güvenli i Danı manlı ı
• GamaREPORT Raporlama Danı manlı ı
• GamaPOLICY Güvenlik Politikası Danı manlı ı
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GamaSEC E itimleri

Bili im Sistemleri Güvenlik Denetimi
– Siber Saldırıları Anlamak
– Sistem Sızma Denetim Temelleri
– leri Düzey Sistem Sızma Denetimi
– Yerel A  Sistem Sızma Denetimi
– Web Uygulama Güvenli i
– leri Düzey Exploit Geli tirme

Kurumsal Bilgi Güvenli i
– Kurumsal Bilgi Güvenli i Politikası ve Standartlar
– Kurumsal Bilgi Güvenli i Politika Uygulamaları
– Kurumsal Bilgi Güvenli i Farkındalı ı
– Kurumsal Bili im Güvenli i Temel Kavramlar
– Kurumsal Bili im Güvenli i Teknolojileri

Sistem ve A  Güvenli i
– Güvenli Web Uygulaması Geli tirme
– Sunucu Güvenli i yile tirme
– Güvenlik hlali Müdahale
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Güvenlik Denetim Metodolojisi

Eri ilebilir 
Bilgi Taraması

A  Haritalama

Güvenlik 
Teknolojilerinin 

Analizi

Otomatize 
Güvenlik Açı ı

Taraması

Yayınlanmı
Güvenlik Açı ı

Taraması

Yayınlanmamı
Güvenlik Açı ı

Taraması

Güvenlik Açı ı
Kullanılarak Sisteme 

Sızılması

Saptanan Güvenlik 
Açıklarının 

De erlendirilmesi

Çözüm Geli tirme 
ve Rapor Hazırlı ı

Denetim Türüne
Özel Bölüm
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Güvenlik Teknolojilerinin Analizi

• Güvenlik Duvarı Analizi
– A  Haritalama
– Kural Listesi Saptama
– letim Sistemi / Yama Bilgileri

• Saldırı Tespit Sistemi Analizi
– Sistem Türü
– Güncelleme Sıklı ı
– Kriptolama / Kodlama
– Trafik Bozma / Protokol Bozma
– Aktif Tepki Analizi

• Sanal Özel A  Analizi
– Kriptolama Bilgileri Analizi
– PSK ve Sertifika Bilgileri Analizi

• Anti-Virüs Yazılımı Analizi
– Farklı Virüs Türlerin Tepki Analizi
– Farklı Yöntemlere Tepki Analizi
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Yayınlanmı  ve Yayınlanmamı
Açıkların Taraması

• Özel Araçlar Yardımıyla Analiz

– nteraktif Proxy (Çok Sayıda Protokol çin)

– Protokol taklit yazılımları

– Trafik Üretme Yazılımları

– Trafik Yakalama Yazılımları

• Bilinen Yapılandırma Hataları Analizi

• Yama Seviyeleri Takibi

• Özel Do rulama Yöntemleri Sonrası Detaylı Tarama
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Denetime Özel Bölüm

• GamaAPP
– Web uygulamalarına, özel interaktif proxy kullanılarak müdahale ve

tüm saldırı yöntemlerinin uygulanması

• GamaVPN
– Sanal özel a  sunucusunun, kriptola seçiminin, protokol analizinin

yapılması

• GamaWIRELESS
– Kablosuz a  eri im noktası, do rulama yöntemi, kripto seçimi analizi

• GamaNET
– Sunucu yazılımlarının bilinmeyen açıklarının analizi, güvenlik

teknolojilerinin atlatılması, a  tasarımının analizi

• GamaLAN
– Yerel a  tasarım analizi, switch ve di er a  cihazlarının analizi, yerel

a  haritalama
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Özel Denetim Yazılımları

• GamaSEC  Exploit Framework

– 1300’den fazla özel exploit

– Özel protokol üreticileri

– Kabuk kodu üreticileri

– Kriptolama / Kodlama modülleri

– Açık kaynaklı yazılımlar ile entegrasyon

• Özel Nessus (NASL) Testleri

• Python & Ruby ile yazılmı  yardımcı araçlar
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GamaSEC Referansları

  Referanslarımız, gizlilik sözle meleri gere i açıklanmamaktadır;
ancak ‘özel artlar’ altında ve kurumlardan alınacak ‘özel izinler’
ile bazı referanslar açıklanabilir

Servislerin Sektörlere Da ılımı Servislerin Türlere Da ılımı
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Özel Denetim Raporu

• Yönetici özeti bölümü

• Saptanan açıkların kullanım ayrıntıları

• Kullanılan açıklar sonucu elde edilen bilgiler

• Her bir açık için özel çözüm önerileri

• Güvenlik açıklarının istatistikleri ve grafikler



GamaSEC Bilgi Güvenli i Denetim ve Danı manlık Servisleri

LET M

Fatih Özavcı
Bilgi Güvenli i Danı manı

fatih.ozavci@gamasec.net

http://www.gamasec.net

Cengiz Çakıcı
Bilgi Güvenli i Danı manı

cengiz.cakici@gamasec.net

http://www.gamasec.net


