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‘gamasec) GamaSEC Hakkinda

e Guvenlik Denetim ve Danismanlik Servisleri
Departmani

e |TBS Ltd.Sti. Bunyesinde 1 Ekim 2005’te
Kuruldu

e 1 Temmuz 2006 Itibariyle Bagimsiz Bir Sirket
Haline Getirildi

e 3 Denetim Uzmani, 2 Danisman
e 90+ Denetim ve Danismanlik Servisi Tecrubesi
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“‘gamasec) Vizyonumuz

Glvenlik Denetim ve Danismanligi Alaninda,
Yurtdisinda S0z Sahibi Olabilmek ve Teknoloji
Uretebilmek
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‘gamasec) Misyonumuz

Yeni Teknolojiler Ureterek, Guvenlik Denetim
ve Danismanligi Surecine Verilen Onemin
Artmasini Saglamak
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“‘gamasec) GamaSEC Servisleri

e GamaNET Internet Guvenlik Denetimi

e GamaAPP Web Uygulamasi Guvenlik Denetimi
e GamalLAN Yerel Ag Glvenlik Denetimi

e GamaAUDIT Bilisim Sistemleri Denetimi

e GamaSCAN Otomatize Guvenlik Denetimi

e GamaDMZ DMZ Bdlgesi Guvenlik Denetimi

e GamaVPN Sanal Ozel Ag Guvenlik Denetimi

e GamaWIRELESS Kablosuz Ag Givenlik Denetimi

e GamaCON Bilgi Guvenligi Danismanligi
e GamaREPORT Raporlama Danismanligi
e GamaPOLICY Glivenlik Politikasi Danismanhigi
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“gamasec) GamaSEC Egitimleri

Bilisim Sistemleri Guvenlik Denetimi
- Siber Saldirilari Anlamak
- Sistem Sizma Denetim Temelleri
- ileri Duzey Sistem Sizma Denetimi
- Yerel Ag Sistem Sizma Denetimi
- Web Uygulama Gulvenligi
- lleri Duizey Exploit Gelistirme
Kurumsal Bilgi Givenligi
- Kurumsal Bilgi Giivenligi Politikasi ve Standartlar
- Kurumsal Bilgi Glivenligi Politika Uygulamalari
- Kurumsal Bilgi Givenligi Farkindaligi
- Kurumsal Bilisim Givenligi Temel Kavramlar
- Kurumsal Bilisim Guvenligi Teknolojileri
Sistem ve Ag Glvenligi
- Guovenli Web Uygulamasi Gelistirme
- Sunucu Guvenligi lyilestirme
- Givenlik ihlali Miidahale
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““gamasec) Guvenlik Denetim Metodolojisi

Erisilebilir
Bilgi Taramasi

Saptanan Guvenlik
Ag Haritalama Aciklarinin
Degerlendirilmesi

Otomatize : o

. . . Denetim Turune
Guvenlik Acigi Azel Bslim

Taramasi
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““gamasec) Gulvenlik Teknolojilerinin Analizi

e Guvenlik Duvari Analizi
- Ag Haritalama
- Kural Listesi Saptama
- Isletim Sistemi / Yama Bilgileri

e Saldir1 Tespit Sistemi Analizi
- Sistem Turd

Gincelleme Sikligi

Kriptolama / Kodlama

Trafik Bozma / Protokol Bozma

Aktif Tepki Analizi

e Sanal Ozel Ag Analizi
- Kriptolama Bilgileri Analizi
- PSK ve Sertifika Bilgileri Analizi
e Anti-Virds Yazilimi Analizi
- Farkh Virts Turlerin Tepki Analizi
- Farkh Yontemlere Tepki Analizi
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““gamasec) Yayinlanmis ve Yayinlanmamis
Aciklarin Taramasi

e Ozel Araclar Yardimiyla Analiz
- Interaktif Proxy (Cok Sayida Protokol Icin)
- Protokol taklit yazilimlari
- Trafik Uretme Yazilimlar
- Trafik Yakalama Yazilimlari
e Bilinen Yapilandirma Hatalari Analizi
e Yama Seviyeleri Takibi
e Ozel Dogrulama Yoéntemleri Sonrasi Detayli Tarama
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“‘gamasec) Denetime Ozel Bolim

e (GamaAPP

- Web uygulamalarina, 6zel interaktif proxy kullanilarak midahale ve
tlm saldiri yontemlerinin uygulanmasi

e GamaVPN

- Sanal 6zel ag sunucusunun, kriptola seciminin, protokol analizinin
yapilmasi

e GamaWIRELESS
- Kablosuz ag erisim noktasi, dogrulama yéntemi, kripto secimi analizi
e GamaNET

- Sunucu yazilimlarinin bilinmeyen aciklarinin analizi, givenlik
teknolojilerinin atlatilmasi, ag tasariminin analizi

e (GamalLAN

- Yerel ag tasarim analizi, switch ve diger ag cihazlarinin analizi, yerel
ag haritalama
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“‘gamasec) Ozel Denetim Yazilimlari

e GamaSEC Exploit Framework

- 1300’den fazla 6zel exploit

- Ozel protokol ureticileri

- Kabuk kodu ureticileri

- Kriptolama / Kodlama modiilleri

- Acik kaynakl yazilimlar ile entegrasyon
e Ozel Nessus (NASL) Testleri
e Python & Ruby ile yazilmis yardimci araclar
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“‘gamasec) GamaSEC Referanslari

Referanslarimiz, gizlilik sozlesmeleri geregi aciklanmamaktadir;
ancak ‘0Ozel sartlar’ altinda ve kurumlardan alinacak ‘0zel izinler’
Ile bazi referanslar aciklanabilir
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“‘gamasec) Ozel Denetim Raporu

e YOnetici 6zeti bolima

e Saptanan aciklarin kullanim ayrintilari

e Kullanilan aciklar sonucu elde edilen bilgiler
e Her bir acik icin 6zel ¢c6zim dnerileri

e Guvenlik aciklarinin istatistikleri ve grafikler
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ILETISIM

Fatih Ozavcl Cengiz Cakicl
Bilgi Glvenligi Danismani Bilgi Glvenligi Danismani
fatin.ozavci@gamasec.net cengiz.cakici@gamasec.net
http://www.gamasec.net http://www.gamasec.net
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