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2006 Yili Guvenlik Denetim Degerlendirmeleri Sonug Raporu

GamaSEC Hakkinda

“‘gamasec

GamaSEC Bilgi Gulvenligi Denetim ve Danismanlik Servisleri Ekim 2005
itibariyle ITBS Ltd.Sti. bunyesinde hizmet vermeye baslamis, Temmuz 2006
itibariyle ise bagimsiz bir sirket hiviyetini kazanmistir. Bilnyesinde
GamaTEAM olarak bilinen 5 adet guvenlik danismani ve denetmeninden
olusan kadrosu ile kuruldugu giinden itibaren 90’in (zerinde denetim ve
danismanlik hizmetini basariyla tamamlamistir. Hazirlamis oldugu ¢ok sayida
guvenlik denetim ve danismanlik hizmeti ile kurumlarin givenlik seviyesini
arttirmak adina yapacagi calismalari giiclendirmeyi hedeflemektedir.

GamaSEC Hizmetleri
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GamaNET Internet Guvenlik Denetimi
GamaAPP Web Uygulamasi Guvenlik Denetimi
GamaLAN Yerel Ag Giivenlik Denetimi
GamaAUDIT Bilisim Sistemleri Denetimi
GamaSCAN Otomatize Guvenlik Denetimi
GamaDMZ DMZ Bolgesi Guvenlik Denetimi
GamaVPN Sanal Ozel Ag Guvenlik Denetimi
GamaWIRELESS Kablosuz Ag Guvenlik Denetimi
GamaCON Bilgi Guvenligi Danismanligi
GamaREPORT Raporlama Danismanligi
GamaPOLICY Guvenlik Politikasi Danismanligi
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Yerel Ag Sistem Sizma Denetimi
Web Uygulama Givenligi
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Kurumsal Bilgi Glvenligi Politikasi ve Standartlar
Kurumsal Bilgi Glvenligi Politika Uygulamalari
Kurumsal Bilgi Glvenligi Farkindaligl

Kurumsal Bilgi Glvenligi Temel Kavramlar
Kurumsal Bilgi Guvenligi Teknolojileri

= Sistem ve Ag Glvenligi
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Guvenli Web Uygulamasi Gelistirme
Sunucu Glvenligi lyilestirme
Guvenlik Ihlali Midahale
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Degerlendirme Ozeti

“'gamasec

GamaSEC Bilgi Guvenligi Denetim ve Danismanlik Servisleri tarafindan
sunulan Internet, Yerel Ag ve Uygulama denetim hizmetleri sonucunda ¢ok
sayida kurumda benzer givenlik agiklarinin bulundugu saptanmistir. Asagida
denetim surecinde sikgca rastlanan guvenlik aciklari listelenmistir. Raporun
ilerleyen boélimlerinde saptanan guvenlik aciklarinin detayli aciklamalari,
¢6zum onerileri ve referanslari da yer almaktadir.

2006 Y1l En Sik Karsilasilan 10 Guvenlik Acigl

1.  Hatal Yapilandiriimis veya Glncellenmemis Saldiri
Onleme Sistemleri

2.  Web Uygulamalarinda Bozuk Oturum Yonetimi

3.  Guvenlik Duvari Tarafindan Korunmayan Sistemler

4.  Web Uygulamalarinda Siteler Arasi Komut Calistirma

5.  Test veya Uriin Deneme Amagch Kullanilan On Tanimli
Sistemler

6.  Web Uygulamalarinda SQL Sorgularinin Degistirilebilmesi

7.  Kablosuz Ag Erisim Noktasi ve istemcilerin Hatall
Yaptlandirilmasi

8. isletim Sistemi ve Yazilimi Giincellenemeyen Ozel Amagcl
Ag Cihazlari

9.  Korumasiz veya Hatali Yapilandirilmis VolIP Sistemleri

10. Yerel Ag Yazici, Switch, Yonlendirici ve Sunucu Y6énetim
Sistemleri
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Arastirma Kapsami

GamaSEC Bilgi Guvenligi Denetim ve Danismanlik Servisleri 2006 yili icinde
72 adet guvenlik denetim hizmeti sunmustur. Denetim hizmetleri basta
elektronik ticaret, basin, finans, ilag sanayi ve agir sanayi sirketileri olmak
Uzere ¢ok sayida farkli sektére sunulmustur. En sik tercih edilen denetimler
GamaNET Internet Glivenlik Denetimi, GamaAPP Yerel Ag Gilvenlik Denetimi
ve GamaLAN Yerel Ag Givenlik Denetimi hizmetleridir.

Denetim Hizmetlerinin Sektdrel Dagilimi

[E Bankacilik, Finans ve
Sigorta

@ Tibbi Malzeme, ilac ve
Kimya

CJAgir Sanayi

O Elektronik Ticaret
12 14 W Basin

10 E Kamu

Denetim Hizmetlerinin Turlere Dagilim

W GamaNET

B GamaAPP

B GamalLAN
O GamaSCAN
OGamaAUDIT
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1 Hatali Yapilandirilmis veya Guncellenmemis Saldiri
Onleme Sistemleri

Aciklama

Kurumsal ag altyapisi ve sunuculara yonelik saldirilan izleme,
saptama veya onleme amacli olarak saldiri tespit/6nleme sistemleri
kullanilmaktadir. Saldiri tespit/énleme sistemleri, kurumsal agin
tamamini izleyebilecek, Internet ve Yerel ag lizerinden gelebilecek
saldirilar1 dogru noktalarda tespit edecek bicimde yapilandiriimahdir.

Denetimler suresince saldiri tespit/6nleme sistemlerinin yerlesiminin
hatali  secildigi siklikla gdzlenmistir. saldiri  tespit/6nleme
sistemlerinin, SSL/TLS/SSH gibi kriptolu ag trafigi veya kurumsal agin
belirli bolumlerini gozlemleyemez bicimde  yerlestirildigi
saptanmistir. Kurumsal web hizmetlerinin, elektronik ticaret,
Internet bankaciligi veya musteri iliskileri uygulamalarinin agirhikl
olarak SSL/TLS uzerinden sunulmasi sonucunda, saldiri tespit/6nleme
sistemleri isleviz kalmakta, olasi saldiri denemeleri veya erisimleri
analiz edememektedir. Ek olarak yerlesim sorunlari nedeniyle belirli
ag parcalari veya kritik sunuculara yonelik iletisimleri de
gbzleyememektedir.

Saldiri tespit/onleme sistemlerinde farkli dil kodu uygulamalari,
turkce karakter sorunlari veya 6zel uygulamalarin engellenmesi
nedeniyle belirli 6n islem eklentilerinin devre disi birakildigi veya
gozardi edildigi saptanmistir. Bu durum sonucunda farkh dil kodu
veya kripto kullanilarak yapilan saldirilarin  bircogu basarili
olmaktadir.

Aktif tepki uretmek amaciyla secilen erisimin uzun sire kesilmesi
veya anlik kesilmesi tiru islemler ise saldiri kaynagi sahteciligi
yapilarak istismar edilebilmekte, erisimi 6nemli kurumsal baglantilar
bu yontemle devre disi birakilabilmektedir.

Cozium Onerileri

Saldiri  tespit/Onleme sistemi yerlestirilirken SSL/TLS/SSH gibi
kriptolu olarak sunulacak hizmetler belirlenmeli, belirli bir sistem
tzerinde  kriptolu iletisim sonlandirmasi  yapilmali, saldiri
tespit/0nleme sistemi sonlandirma yapilan sistem ile servisi sunan
sistem arasindaki erisimi dinleyecek bicimde yerlestirilmelidir.

Saldiri tespit/6nleme sistemlerinin guncellemeleri dizenli olarak
yapilmali, dil kodu secenekleri etkinlestirilmeli ve agin tamamindan
gelebilecek iletisimleri izleyebilecek sekilde yapilandiriimalidir.
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Kaynagin sahte olabilecegi protokol ve saldiri tirleri incelenmeli,
aktif tepki tretimi gézden gecirilmelidir. Ayrica agin devamlihgl icin
gerekli olan sistemler beyaz listeye eklenmeli, izlenmeli ancak aktif
tepki 6lculi olmahidir.

Referanslar

IDS/IPS: Too Many Holes?
http://www.darkreading.com/document.asp?doc id=99581

Intrusion Prevention Systems: the Next Step in the Evolution of IDS
http://www.securityfocus.com/infocus/1670

How to test an IPS
http://www.iv2-technologies.com/~rbidou/HowToTestAnIPS.pdf

IDS Evasion Techniques and Tactics
http://www.securityfocus.com/infocus/1577

IDS Evasion with Unicode
http://www.securityfocus.com/infocus/1232

Intrusion detection system evasion techniques
http://en.wikipedia.org/wiki/lntrusion detection system evasion t

echniques
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2 Web Uygulamalarinda Bozuk Oturum Yonetimi

Aciklama

Web uygulamalarinda kullanici ve grup yodnetimi, iletisim takibi ve
yetkilendirme amacli olarak oturum takip sistemleri
kullanilmaktadir. Birgcok web uygulama gelistiricisi, gelistirme yaptigi
platformun oturum takip Ozelligini kullanmakta ve oturum takibini
yetkilendirme igin yeterli bulmaktadir.

Cok sayida uygulama bileseninin oldugu durumlarda, bazi uygulama
bilesenlerinde oturum takibi yapilmasi icin gereken kod blogu
eklenmesi unutulmakta, yonetim sistemi ve kullanicilar ayni oturum
yapisini  kullanmakta, kullanicilara oturum sonlandirma imkani
sunulmamakta, iletisimin zaman asimi degerleri belirlenmemekte
veya oturum degeri tahmin edilebilmektedir.

Bozuk veya tahmin edilebilir oturumlar kullanilarak uygulama
kaynaklarina yetkisiz erisim, veritabanina yetkisiz erisim veya diger
kullanicilarin haklarinin ele gecirilmesi mumkin olmaktadir. Ayrica
bozuk oturumlarin takip edilmemesi sonucu olusan istisnalar ve
Uretilen hatalar uygulama yapisi hakkinda dnemli olabilecek bilgilere
erisim saglamaktadir.

Cozium Onerileri

Uygulamalarin tim bilesenleri gdzden gegirilmeli, oturum takibi igin
gerekli olan kod bitinliginin tim bilesenlerde saglandigi, oturum
zaman asimi ve sonlandirma tanimlarinin dogru bicimde yapildigi
teyit edilmelidir. Mimkunse gelistirme yapilan platformun sunmus
oldugu oturum takip ve yetkilendirme sistemlerine ek olarak ikincil
takip kriterleri eklenmeli, olasi platform zaafiyetlerine Kkarsi
korunma saglanmalidir.

Referanslar

OWASP Top Ten - Broken Access Control
http://www.owasp.org/Zindex.php/Broken Access Control

OWASP Top Ten - Broken Authentication and Session Management
http://www.owasp.org/Zindex.php/Broken Authentication and Sessi
on Management

OWASP Top Ten - Insecure Configuration Management
http://www.owasp.org/Zindex.php/Insecure Configuration Managem
ent
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3 Guvenlik Duvari Tarafindan Korunmayan Sistemler

Aciklama

Bircok kurum calisanlari driin denemeleri, sirket ici baglanti testleri
veya dosya paylasim yazilimlari kullanimi gibi 6zel amaglarla kurmus
olduklari sistemleri, aga dahil olmadigi ve risk olusturmayacagi
dusuncesiyle, guvenlik duvari ve yonlendirici arasina yerlestirmekte,
dogrudan yonlendiriciye baglamaktadir.

Ag disinda yer aldigi dusunilen ilgili sistem, guvenlik duvari veya
diger kurumsal oOnlemlerden faydalanamakta, c¢ogunlukla ciddi
guvenlik zaafiyetleri barindirmaktadir. Dosya paylasim yazilimlarinin
zafiyetleri, kritik servislere dogrudan erisime imkan saglanmasi veya
uzak yonetim servislerinin bulunmasi nedeniyle sistemlerin yonetimi
kolayca ele gecirilebilmektedir.

Sistemlerin ele gecmesi durumunda -her ne kadar ag disinda
olduklar dusunulse de- yonlendirici ve guvenlik duvari arasinda
akmakta olan tim kurumsal Internet trafigi dinlenebilmekte, ayni ag
parcasinda olmalari nedeniyle givenlik duvari veya yonlendiriciye
dogrudan saldiri yapilabilmesi mimkin olmaktadir.

Cozium Onerileri

Kurum binyesinde yer alan her sistemin kurum aginin parcasi oldugu
unutulmamali, kurumsal guivenlik 6nlemlerini alabilecek sekilde
uygun yapilandirmalarin yapilmasi saglanmali ve yerlesimleri bu
dogrultuda belirlenmelidir. ilgili sistemlerde tehlike arzedecek
yazihimlarin kullanilmamasi, uzak yonetim ve diger arabirimlere
erisimin engellenmesi gerekmektedir. Eger bdyle bir sistemin
kullanimi gerekli ise 6zel bir DMZ agina yerlestirilmeli, ayni ag
Uzerinde herhangi bir sistem ile dogrudan veya dolayli iletisimi
fiziksel olarak engellenmeli, izleme sistemleri etkinlestirilmeli, eger
yapilabiliyor ise tercihen harici bir ag baglantisi saglarak gerekli
ihtiyacin giderilmesi saglanmalidir.

Referanslar

Hardening Bastion Hosts
http://www.sans.org/reading room/papers/index.php?id=420&c=80
¢9dec08d4h581d738caceb89082798

Intrusion Detection FAQ: What is a bastion host?
http://www.sans.org/resources/idfag/bastion.php
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SANS Top 20 - C3. P2P File Sharing Applications
http://www.sans.org/top20/#c3
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4 Web Uygulamalarinda Siteler Arasi Komut Calistirma

Aciklama

Siteler arast komut calistirma aciklari, web uygulamasinin
kullanicilarina yonelik olarak duzenlenebilecek saldirilara imkan
veren guvenlik aciklaridir. Bu tip aciklar bir web uygulamasinin
verilen http cevabinda kullanici tarafindan saglanmis bir girdiyi
kontrol etmeden kullanmasiyla olusur.

Siteler arasi komut calistirma aciklari kullanilarak istemcilere ait
olan oturum bilgileri calinabilir, sahte formlar veya bilgiler
gosterilerek yaniltilmalari saglanabilir. Siteler arasi komut calistirma
aciklari sadece istemcilere yonelik saldirilar igin kullanilmamaktadir.
Acigin farkli kullanim yontemleri ile kurum itibarini zedeleyecek
bicimde sayfa gorinumi degistirilerek e-posta ile dagitiminin
saglanmasi ve i¢ ice IFRAME kullanimlari ile istemciler tarafindan
dagitik servis engelleme saldirilari  dizenlenmesine imkan
saglamaktadir.

Cozium Onerileri

Siteler arasi komut calistirma saldirilar genellikle hedef olan kisinin
web tarayicisindaki givenlik agiklari ve cgalistirilan kodun icerigi ile
saglanir. Bu nedenle uygulamalara saglanan girdi parametreleri
kontrol edilmeden kullaniimamalidir.

Genel bir kural olarak, kullanici tarafindan saglanan girdiler
incelenmeli, girdinin gegerliligi bir kural karsisinda kontrol edilmeli
ve uygun olmayan parametreler filtre edilmelidir. Tercihen
engelleme tirlu olarak ‘Beyaz Liste’ yaklasimi kullaniimali, izin
verilen karakterlerin disindaki tum karakterler engellenmelidir.

Referanslar

SPI Dynamics Cross-site Scripting Whitepaper
http://www.spidynamics.com/whitepapers/SPIcross-
sitescripting.pdf

Cross Site Scripting Faqg
http://www.cqgisecurity.com/articles/xss-faqg.shtml

IMPERVA Cross Site Scripting
http://www.imperva.com/application defense center/glossary/cros
s site scripting.html
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5 Test veya Urlin Deneme Amach Kullanilan On Tanimli
Sistemler

Aciklama

Kurumlarin ag yenileme veya gelistirme amacli olarak incemekte
olduklari cihazlari, dogrudan veya dolayli olarak Internet erisimine
acik bicimde kurumsal aglarina dahil ettikleri saptanmistir. Test veya
deneme amacgh olarak alinan Udrunlerin bldyuk bolimd, bilinen
yapilandirma hatalarina, guncelleme sorunlarina ve kolay ele
gecirilen hesaplara sahiptir. Cihazlarin dretici yazilimlarina ek
olarak, acik kaynakli veya dUcretsiz yazilimlari gomulu olarak
barindirabilecegi, eski siriim olmalari nedeniyle normal siriimlerde
bulunan givenlik aciklarindan da etkilenebilecegi unutulmamalidir.

On tanimli yapilandirmalar, tahmin edilebilir kullanici ve yonetim
hesaplari ile guncellenmemis yazilimlar barindiran cihazlar kolayca
ele gecirilebilmekte veya sistemlere erisime imkan vermektedir. Ele
gecirilen cihazlar, guvenlik duvari disinda olsa dahi 06zellikleri
nedeniyle aga farkli erisim imkanlari saglayabilmekte veya paket
yakalamak suretiyle Internet erisimini dinleyebilmektedir.

Cozium Onerileri

Test veya deneme amagli sistemler i¢in guvenlik duvari Gzerinde Ozel
bir DMZ alani olusturulmali, énemli olabilecek sistemlere erisimleri
dogrudan veya dolayli olarak engellenmelidir. Ayrica yazihm
gincellemeleri ve yapilandirma d&zellestirmelerinin  yapildig
dogrulanmali, olasi guvenlik zaafiyetlerine karsi dizenli olarak
izlenmelidir.

Referanslar

Security Configuration Guides
http://www.nsa.gov/snac/
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6 Web Uygulamalarinda SQL Sorgularinin
Degistirilebilmesi

Aciklama

Web uygulamalari verimlilik ve veri barindirma amaciyla SQL
veritabanlari  kullanmaktadir.  Programcilar bazi  durumlarda
kullanicilardan gelen verileri bir kontrole tabi tutmadan SQL sorgulari
icinde kullanmaktadirlar. Genel olarak problemler uygulama
gelistiricinin SQL sorgularinda anlam ifade edebilecek girislere karsi
bir 6nlem almadigi zaman ortaya ¢ikmaktadir.

icinde SQL sorgulama barindiran bir cok (rin SQL sorgularinin
degistirilmesine karsi savunmasizdir. Saldirganlar SQL sorgulari
degistirme tekniklerini Web sitelerine ve uygulamalara zarar vermek
amach kullanmaktadirlar. SQL sorgulari degistirme ile saldirganlar
tablo yaratabilir, degisiklikler yapabilir, veritabani Gzerinde erisim
saglayabilir.

Hata sayfalarinin 0Ozellestirilmesi veya genel bir hata sayfasi
kullanimi yontemiyle SQL veritabani hata mesajlari kapatiimasi
givenlik aciginin kullanimini énlememektedir. Ancak deneme ve
yanilma sirecin bir parcasi olacagi icin agigin kullanimini bir miktar
zorlastirmaktadir.

Cozum Onerileri

Gonderilen girdilerin farkl dil kodlari ile gelebilecegi g6z 6niinde
bulundurularak istemci cevabi dil kodunun sabitlenmesi ve bu
dogrultuda filtreleme yapilmasi gerekmektedir. Ozellikle tek bir
karakter ile devre disi birakacak 6nlemler almanin ( Ornegin \ veya “
karakteri  kullanilarak yapilacak degisimler) ayni karakterin
kullanilmasi  durumunda anlamsiz hale gelebilecegi dikkate
alinmalidir. Tercihen engelleme turd olarak ‘Beyaz Liste’ yaklasimi
kullanilmali, izin verilen karakterlerin disindaki tum karakterler
engellenmelidir.

Ayrica kayith prosedur (Stored Procedure) kullanimi ile SQL
sorgularinin ~ dinamik  olarak  degistirilmesi  buyuk  o6lcide
engellenecektir.

Referanslar

SQL Injection
http://www.spidynamics.com/papers/SOLInjectionWhitePaper.pdf
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Advanced SQL Injection
http://www.nextgenss.com/papers/advanced sgl injection.pdf

IMPERVA SQL Injection
http://www.imperva.com/application defense center/glossary/sql
injection.html

Security Focus - Penetration Testing for Web Applications (Part Two)
http://www.securityfocus.com/infocus/1709

OWASP Top Ten - Injection Flaws
http://www.owasp.org/Zindex.php/Injection Flaws
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7 Kablosuz A8 Erisim Noktasi ve istemcilerin Hatall
Yapilandiriimasi

Aciklama

GlUn gectikce kablosuz ag kullanimi yogunlasmakta ve bircok
kurumsal agin parcasi olmaktadir. Kablosuz ag kullanimi bazi
durumlarda kolaylik getirse de, erisim dogrulama zorluklari, erisim
sahtecilikleri ve protokol zaafiyetleri nedeniyle ciddi guvenlik
aciklari olusturmaktadir.

Kablosuz agin taklit edilebilmesi, donanim adresi temelli erisimlerin
sahtecilikle asilabilmesi, kablosuz ag karti suriicilerinin zaafiyeti,
erisim noktalarinin  yapilandirma, yazilimsal veya protokol
zaafiyetleri istismar edilerek aglara erisim saglanabilmektedir.
Kablosuz ag aciklarinin istismari ile istemcilerin sistemleri ele
gecirilebilmekte, kablosuz ag trafigi analiz edilebilmekte, kablosuz
agin devre disi kalmasi saglanabilmekte veya aga yetkisiz erisim
mumkun olabilmektedir.

Cozium Onerileri

Donanim adresi temelli veya basit kriptolu dogrulama yontemleri
yerine sertifika veya tek seferlik sifre temelli dogrulama yéntemleri
kullaniimalidir. Kullanilan protokoller gtincellenmeli, erisim noktasi
yapilandirmasi gozden gecirilerek sadece yetkili istemcilerin girisi
saglanmali, istemcilerin ag karti stirliclleri gtincellenmeli ve tercihen
bir kablosuz ag erisim izleme sistemi kullaniimalidir.

Referanslar

ISS - Wireless LAN Security
http://www.iss.net/documents/whitepapers/wireless LAN security.

pdf

Wikipedia - Wireless security
http://en.wikipedia.org/wiki/Wireless security
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8 isletim Sistemi ve Yazilimi Giincellenemeyen Ozel
Amach Ag Cihazlari

Aciklama

Kurum ag devamliligi, servis cesitliligi veya guvenligi amaciyla
kullanilan 6zel ag cihazlarinin biyik boélumu, dreticileri tarafindan
gelistirilmis yazilimlar barindirmaktadir. Ag kameralari,
yonlendiriciler, kablosuz erisim noktalari, modemler, ag yazicilari,
guvenlik duvarlari, saldiri tespit sistemleri ve anti-virls sistemleri
belirtilen turde cihazlara 0Ornek verilebilir. Birgok cihaz Uretici
yazilimlarini sadece asil hizmet amagclar icin kullanmakta, isletim
sistemi veya yonetim servisleri igin agik kaynak kodlu veya lcretsiz
olarak temin edilebilen yazilimlari gémulu bi¢gimde kullanmaktadir.

Cihazlarin buydk bir boliuminde, amaca uygun yazilimlarin disinda
kalan diger yazilimlar veya isletim sistemleri giincellenememektedir.
Bu durum, ilgili yazilimlarin veya isletim sistemlerinin zaafiyetlerini
barindirmalarina, farkh bir kullanim tirG ile beraber ayni agiklardan
etkilenmelerine neden olmaktadir. Farkl kullanim veya acigin 6zel
kullanimlari ile ele gecirilebilen cihazlar ile kurumsal aga yetkisiz
erisim saglamak, kritik sistemleri ele gecirmek veya hizmet dis
birakmak mimkin olmaktadir.

Cozum Onerileri

Ag cihazi veya sistemi secimi yapilirken yazilim gincelleme imkanlari
sorgulanmali, kullanilan harici yazilimlar ile ilgili giivenlik duyurulari
takip edilmeli ve ureticiden yazilimlarin yeni surimana gelistirmesi
yonunde taleplerde bulunulmalidir.

Yazilim guncellemesi mumkin olmayan cihazlarda sadece gerekli
sistemlerin erisimine imkan verilmeli, proxy veya guvenlik duvarlari
aracihigiyla ilgili yazilimlara ve servislere dogrudan erisim
engellenmelidir.

Referanslar
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9 Korumasiz veya Hatali Yapilandirilmis VoIP Sistemleri

Aciklama

Kurumsal iletisim altyapisinda yer alan VolP (Voice over IP) cihazlari
merkezi veya noktalar arasi ses iletisimi i¢in kullaniimaktadir.
Kurumsal telefon santrallerine baglantilari olmasi, yerel ag veya
Internet Uzerinden erisilebilir olmalari nedeniyle iletisimin énemli bir
bolimunde etkin konumda bulunmaktadirlar.

VoIP cihazinin 6n tanimli yapilandirmada birakilmasi, ses goérismeleri
daveti veya kayit sahteciligi, protokol zaafiyetleri, kriptolu iletisim
tercih edilmemesi, ybnetim arayuzlerine erisim veya istemcilerin
hatali  yapilandiriilmasi  nedeniyle ciddi  guvenlik  aciklari
barindirmaktadir.

Ele gecirilen veya glvenlik 6nlemleri atlatilan bir VolP cihazi ile aga
yetkisiz erisim saglanabilir, telefon goriismeleri dinlenebilir, iletisim
altyapisi izinsiz kullanilabilir veya iletisim servisi durdurulabilir.
Ayrica kriptosuz iletisim kullanilmasi, agda paket yakalanmasi veya
ortadaki adam saldirisi yapilmasi durumunda ses iletisiminin kolayca
coziimlenebilmesine olanak saglamaktadir.

Cozium Onerileri

VoIP cihazlart 6n tanimli yapilandirmalari o6zellestirilmeli, yonetim
arabirimlerine erisim kisitlanmali, tercihen kriptolu iletisim tercih
edilmeli ve ses iletisim taleplerine 6zel dogrulama yontemleri
kullanimi tercih edilmelidir. Ayrica Internet Uzerinden erisime
acllmasi durumunda DMZ alaninda yer almali, ele gecirilmesi
durumuna karsi iletisim ve erisim izlemeleri etkinlestirilmelidir.

Referanslar

Ensure successful VOWLAN: Understand security in VoIP networks
http://www.commsdesign.com/design corner/showArticle.jhtml?art
iclelD=193400223

Intrusion Prevention: The Future of VoIP Security
http://www.tippingpoint.com/pdf/resources/whitepapers/503160-
001 TheFutureofVolPSecurity.pdf

Security in SIP-Based Networks
http://www.cisco.com/warp/public/cc/techno/tyvdve/sip/prodlit/s
ipsc wp.pdf
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10 Yerel Ag Yazici, Switch, Ydénlendirici ve Sunucu
Yonetim Sistemleri

Aciklama

Kurumsal agda yer alan ag yazicilari, yoénlendiriciler, switch’ler ve
sunucular igin 6zel merkezi yonetim yazilimlari kullaniimaktadir.
Kullanilan yazilimlarin buyidk bolumi SNMP arayuzid veya 6zel bir
aracl yazilim ile yonetim imkani saglamaktadir. Ek olarak cihazlarin
tekil yonetimi amaciyla Telnet, SSH, SNMP veya HTTP servisleri
kullaniimaktadir.

Yonetim yazilimlarinin kullanmakta olduklari protokollerde bulunan
zaafiyetler, yetersiz erisim denetimi ve dogrulama tercihleri veya
yazilimlarin barindirmis olduklari zaafiyetler nedeniyle agda bulunan
sistemlere tek merkezden yetkisiz erisim mumkin olabilmektedir.
Erisime ek olarak kullanilan protokollerde bulunan zaafiyetler
nedeniyle anonim olarak c¢ok sayida kritik bilgiye erisim
saglanabilmektedir.

Ag cihazlarinin ve sunucularin tekil yénetim arayizleri ise bir diger
givenlik zaafiyetini dogurmaktadir. Yazihm gincellemelerinin
yapilamamasi, 6n tanimli yapilandirma kullanimi ve cihazlarin diger
aglara erisime gecit olabilmeleri nedeniyle agda cok sayida sisteme
yetkisiz erisim mumkin olabilmektedir. Ayrica cihazlarin kritik
gorevlerde olmasi durumunda kritik servislerin engellenmesi
imkanida bulunmaktadir.

Cozium Onerileri

Her bir kurumsal ag bileseni énemsiz gibi goériinse bile 6nemli bir
sistem gibi duasunilmeli, yapilandirmalari bu dogrultuda yapilmali,
yonetim hesaplari gozden gecirilmeli ve gerekli olmayan yonetim
servisleri durdurulmalidir.

Merkezi yonetim yazilimlari dizenli olarak guncellenmeli, kullanilan
protokollerin giincel ve guvenli strimleri kullanilmali, tercihen harici
erisim dogrulama yontemleri ve erisim izleme sistemleri tercih
edilmelidir.

Referanslar

CERT® Advisory CA-2002-03 Multiple Vulnerabilities in Many
Implementations of the Simple Network Management Protocol
http://www.cert.org/advisories/CA-2002-03.html
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Secunia - Cisco 10S
http://secunia.com/search/?search=cisco+ios

Secunia - IBM Tivoli
http://secunia.com/search/?search=ibm+tivoli

Secunia - CA eTrust
http://secunia.com/search/?search=etrust

Secunia - Compag Management
http://secunia.com/search/?search=compag+management
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Sonuc

GamaSEC Bilgi Guvenligi Denetim ve Danismanlik Servisleri tarafindan
sunulan denetim hizmetleri sonucunda birgok kurumun ortak glvenlik
aciklarina sahip oldugu saptanmistir. Saptanan givenlik aciklarinin biydk
bolimu ag altyapisi tasarimlarindan veya sistem yonetim zaafiyetlerinden
olusmaktadir.

Kurumsal ag biinyesinde yer alan her sistemin énemli oldugu ve sunmakta
oldugu hizmetin kurum icin gerekli oldugu g6z o6nunde bulundurularak
yapilacak glvenli ag tasarimlari, bircok glvenlik aciginin olusmasini
onlemektedir. Calisanlarin kullanilan teknolojiler konusunda egitilmesi ile
verim artisi saglanabilecek ve sistemlerin yonetim zaafiyetleri kolaylikla
giderilebilecektir.

Agirlikli olarak kurumsal veya misteriler arasi bilgi paylasimi, elektronik
ticaret ve Internet bankacihigi amach kullanilan yazilimlarin, tasarim
asamasindan baslamak Uzere guvenlik kriterlerinin yerine getirilmesi ve
ekibin guvenli yazilim gelistirme egitimleri ile desteklenmesi sonucunda
daha kaliteli ve givenli olmasi mimkin olmaktadir.

Kurumsal aglarda ve sistemlerdeki degisimler goz éninde bulundurularak
dizenli olarak bagimsiz denetimler yaptirilmasi, olasi gincel guvenlik
zaafiyetlerinin analiz edilmesi ve ag iyilestirmelerinin yapilmasi, kurumun
ihtiyac duyulan guivenlik seviyesinin saglanmasina yardimci olacaktir.

Kurumsal ihtiyaclar dogrultusunda hazirlanacak Bilgi Givenligi Ydnetim
Sistemi ile yasayan bir guvenlik olgusu olusturulmasi, ydnetiminin ve
gelisiminin saglanmasi birgok kurum icin gereklilik haline gelmistir.
Givenligin kurumun bir pargasi haline gelmesi ve calisanlarin kurum givenlik
yaklasimi konusunda bilgilendirilmesi, is devamliligi ve givenlik risklerinin
en aza indirgenmesini saglayacaktir.
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