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GamalLAN Yerel ag guvenlik denetimi, kurumsal yerel ag verimliliginin
ve sagladigi givenlik seviyesinin olgulmesi icin hazirlanmis 6zel
kontroller icermektedir. Glvenlik denetimi siresince yerel ag zaafiyet
analizi ve ag elemanlarinin yapilandirma analizi yapilmakta, saptanan
guvenlik agiklarinin kullanimi sonucu elde edilen haklar ve iglemler,
¢6zUm raporu ile beraber sunulmaktadir. Saptanan zaafiyetlerin
giderilmesini takiben yapilan dogrulama testi hizmete dahildir.

Kazanimlariniz

» Olacaklari bilmek: Sisteminize yerel agdan gelecek gergek bir saldir
durumunda basiniza gelecek kayiplari zarar gérmeden tecriibe etmek

» Mevcudu onaylamak: Mevcut guvenlik mekanizmalarinizi, saldir
tespit ve cevap sistemlerinizi deneyimli GamaSEC givenlik
uzmanlarina karsi sinavdan gegirmek ve guvenilirligini onaylamak

» Dusmani tanimak: Sisteminizin yerel agdan nasil gérindiguini ve
dismanin neler yapabilecegdini gérmek, gercekte yasayacaginiz zarari
yasamadan dismaninizi tanimak

» Farkindalik: Organizasyonun tiim seviyelerinde farkindalik yaratarak
sirket glivenlik politikasinin gelisimine katki saglamak

GamalLAN - Denetim Metodolojisi

» Erigilebilirlik Analizi

» Ag Haritasi Olusturulmasi

» Aktif Cihazlarin Kesfedilmesi ve Analizi
» Yardimci Ag Cihazlarinin Analizi

» Guvenlik Teknolojilerinin Analizi

» Otomatize Guvenlik Agi§I Taramasi

» Yayinlanmis Guvenlik Agigi Taramasi

» Yayinlanmamis Glvenlik Agigi Taramasi
» Saptanan Guvenlik Agiklarinin Degerlendirilmesi
» Co6ziim Gelistirme ve Rapor Hazirligi

Erisilebilirlik Analizi

Bu asamada kurulusunuzun yerel ag Uzerindeki varligi ve alinabilen
temel bilgiler gézden gegirilerek bilgisayar adiniza ait, herhangi bir
saldirida kullanilabilecek temel bilgileri toplanmaktadir. Genel Bilgi
Toplama, Ag Altyapisi Analizi, A§ Haritalama ve WINS/DNS
sorgulamasi asamalarindan olugsmaktadir. Hedef ag dogru bigimde
yapilandiriimig ise, ideal durumda ag ile ilgili istenmeyen bilgi
saptanmayacaktir.

Ag Haritasi Olugturulmasi

Kuruma ait ag Uzerinde etkin durumda olan sistemlerin saptanmasi,
servisleri, igletim sistemi ve uygulamalarin belirlenmesi ile sistemlerin
baglanti bigimleri analizini igermektedir. Yapilan analiz sonucunda
sunucularin igletim sistemi, uygulamalari, servisleri, guvenlik
teknolojileri ve sistemlerin baglanti bigimleri elde edilebilmektedir.

Aktif Cihazlarin Kesfedilmesi ve Analizi

Kurum tarafindan kullanilan IP adresleri araligi Gzerinde, belirli bir dizi
TCP, UDP ve ICMP paketleri génderilerek aktif durumdaki cihazlarin
tespit edilmesi bu adimda gergeklestirilir. GamaSEC danigsmanlari,
switch ve hub gibi katmanda c¢alisan cihazlarin yapilandirmalarinin
analizini yapacaktir.

Yardimci Ag Cihazlarinin Analizi

Agda bulunan ve sistemlere yardimci olma amagli kullanilan gug
kaynagi, ag temelli yazici ve tarayici gibi cihazlarin yoénetim zaafiyetleri
denetlenecektir. Bu cihazlarin zaafiyetleri agin veya sunucularin devre
digi birakilmasina sebep olabilecedi gibi i¢indeki bilgilerin digari
sizmasina da sebebiyet verebilmektedir.

Giivenlik Teknolojilerinin Analizi

Hedef agi korumakta olan glivenlik teknolojileri yol izleme, etkin sistem
saptama, bilgi sizmalari ve 06zel yontemler kullanilarak
saptanmaktadir. Saptanan guvenlik teknolojileri TCP/IP yapilari,
tepkileri ve mimarileri analiz edilerek glivenlik agiklarina karsi
denetlenmektedir.

Otomatize Giivenlik A¢igi Taramasi

Denetim slresince saptanan tim sistemlere otomatize yazilimlar
araciligiyla guvenlik agigi denetimi yapilmaktadir. Cok sayida farkli
yazihm  araciligiyla  saptanamayan  bircok  givenlik  agigi
saptanabilmektedir. Kullanilmakta olan guvenlik acigr tarama
yazilimlari ticari lisanslara sahip veya agik kaynak kodlu ve lcretsizdir.

GamaSEC Denetim Hizmetleri

» GamaNET Internet Glvenlik Denetimi

» GamaAPP Web Uygulama Giivenlik Denetimi

» GamaLAN Yerel A§ Glivenlik Denetimi

» GamaAUDIT Bilisim Sistemleri Denetimi

» GamaWIRELESS Kablosuz Ag Giivenlik Denetimi
» GamaSCAN Otomatize Guvenlik Denetimi

> GamaVPN Sanal Ozel A§ Giivenlik Denetimi

» GamaDMZ DMZ Agdi Guvenlik Denetimi

GamaSEC Danigmanlik Hizmetleri
» GamaPOLICY Guvenlik Politikasi Danismanligi
» GamaCON Bilgi Guvenligi Danismanhgi

GamaSEC Tecribesi

»GamaSEC  danismanlari, kurumsal glvenlik  ihtiyacinizin
belirlenmesi, bilgi glvenligi yatirnminizin verimliliginin &lgtimesi, bilgi
varliklariniza yonelik giivenlik tehditlerinin belirlenmesi, kurumsal risk
analizinizin yapilmasi hizmetlerini sunabilmek amaciyla en yeni
teknolojileri, kendi gelistirmis olduklari yontemleri ve araglari
kullanmaktadir.

»GamaSEC danismanlari, glvenlik denetimi aga/sunucuya sizma
surecinde kullanmak tzere GamaSEC Exploit Framework yazilimini
gelistirmis, kendi gelistirmis oldugu teknik ve araglari yazilima entegre
etmisti. GamaSEC Exploit Framework yazilmi ile g¢ok sayida
yayinlanmis veya ekipge gelistirilmis exploit merkezi yapiya sokulmus,
aga/sunucuya sizma sureci daha verimli hale getirilmigtir.

»GamaSEC danismanlarinca gelistirilen bir diger ortam olan
GamaSEC Audit Framework ile de ticari yazilimlar, acgik kaynakl
yazihmlar ve GamaSEC Exploit Framework arasi entegrasyon
saglanmig, raporlama surecleri iyilestiriimis ve gulvenlik denetim
siregleri yonetilebilir hale getirilmistir.

Yayinlanmig Giivenlik Agiklari Ozel Taramasi

Otomatize glvenlik agidi tarama yazilimlari, glvenlik agiklarinin
uygulamaya 6zel olmasi, 6zel dogrulama ydntemi gereksinimi, farkli
sistem turlerinde calismasi veya ag Uzerinden erisilebilir olmamasi
nedeniyle basarili sonuglar tUretememektedir. Bu nedenle otomatize
tarama araglarinin yetersiz kaldigi g6z o6nlinde tutularak, denetim
boyunca saptanan tim sistem ve uygulamalar 6zel denetimler
araciligiyla denetlenmektedir. Ozel denetim asamasinda, saptanmis
olan her uygulamanin yayinlanmis ve dogrulanmis olan givenlik
aclklari sirayla denetlenmekte, yayinlanmis guvenlik agigr sonuglari
farkli acilardan yaklagilarak analiz edilmekte, alternatif yontemler
kullanilarak sonuglar incelenmektedir.

Yayinlanmamis Giivenlik Agiklari Ozel Taramasi

Hatali uygulama gelistirme, yapilandirma veya ag yerlesiminden
kaynaklanan ancak heniiz yayinlanmamis olasi givenlik agiklarinin
analizini igermektedir. Web temelli veya ag temelli uygulamalar ile ag
yapisi Uzerinde var olan veya olusabilecek guvenlik agiklari
aranmaktadir. S6z konusu glvenlik acigi olabilecek nokta
saptandiginda olusan risk analiz edilmekte, arka planda bulunan
yapinin glvenlik agigindan etkilenme orani hesaplanmakta ve ¢ézim
gelistiriimektedir.

Saptanan Giivenlik Ac¢iklarinin Degerlendirilmesi

Erigilebilen tim sunucu, yonlendirici, guvenlik teknolojileri ve
istemcilerin Uzerinde bulunabilecek glivenlik acgiklari tespit edilir. Bu
son agsamada, 6nceki asamalarda elde edilmis tim bilgiler toplanarak
siniflandirilir ve haritalandirilir. Cesitli zayifliklar, riski ve tahmin edilen
saldiri yollari g6z 6nline alinarak 6nem derecelerine goére siralanir.
Tespit edilen givenlik aciklari, tasidiklari riskler degerlendirilir ve
6nemine gore siralanir.

Cozum Geligtirme ve Rapor Hazirhgi

Yukaridaki tum iglemler tamamlandiktan sonra, glivenlik uzmanlarimiz
tespit edilen bulgular ve guvenlik agiklarindan hareketle her bir
gluvenlik acig! icin ¢ézim Onerileri olusturur ve raporlar. Denetim
Raporu, yonetici Ozeti, glvenlik aciklarinin istatistiksel dagilimi,
grafikleri, her bir agigin agiklamasi ve ¢6ziim 6nerilerini icermektedir.
Bu rapor sayesinde giivenlik taramasina dahil edilen sistemlerin guiglu
ve zayIf oldugu noktalar degerlendirilebilecektir.
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