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GamaAUDIT Bilisim sistemleri altyapisi, siire¢ prosedurleri, yerel ag
altyapisi, ag cihazlari ile sunucularin verimlilik ve glivenlik denetimini
kapsamaktadir. Bilisim cihazlarinin analizi, prosedir ve politikalarin
analizi, kaynak kullanim verimliliginin analizi, ag cihazlarinin analizi, ag
ve sunucu altyapisinda olabilecek givenlik aciklarinin denetimi ile
sunuculara yapilacak otomatize givenlik agigi taramalarini icermekte
olup, sonuglar ¢ézim &nerileri ile beraber raporlanmaktadir.

Kazanimlariniz

»Zaafiyet ve eksiklikleri bilmek: Bilisim sistemleri altyapinizdaki
politika, prosedir ve uygulamalarin gegerliliklerini gérmek, yonetimsel
veya uygulamalardan kaynaklanan zaafiyetleri belirlemek

»Mevcudu onaylamak: Hazirlanmis  politika, prosedir ve
uygulamalarin gegerliligini kontrol etmek, istenen devamlihk ve
glivenlik seviyesinin saglandidini dogrulamak

»Farkindalik: Organizasyonun tim seviyelerinde farkindalik yaratarak
sirket glivenlik politikasinin gelisimine katki saglamak

GamaAUDIT - Denetim Metodolojisi

» Erigilebilir Bilgi Taramasi

» Guvenlik Politikasi

> Orgitsel Giivenlik

» Varlik Siniflandirmasi ve Denetimi

> Insan Kaynaklar Givenligi

» Fiziksel ve Cevresel Guvenlik

> Haberlesme ve Isletim Yonetimi

» Erigim Denetimi

> Is Surekliligi Yénetimi

» Yerel Alan Ad1 Yapisi, Guvenlidi ve Yonetimi
» Genis Alan Ag1 Yapisi, Guvenligi ve Yoénetimi
» Sunucu Yapisi, Guvenligi ve Yonetimi

> Istemci Yapisi, Guvenligi ve Yonetimi

» Sistem Odasi

» Internet Erisim Denetimi

» Guvenlik Zaafiyeti Analizi

Giivenlik Politikasi

Kurumsal olarak kullanilan, ydnetimin onayini almis ve kurumun
guvenlige yaklasimini ifade eden bir bilgi giivenligi politikasi varlig
denetlenmektedir.

Orgiitsel Giivenlik

Kurumun olusturmus oldugu bilgi givenligi yonetim sistemi
dogrultusunda calisanlarin rol ve sorumluluk tanimlari ile dig hizmet
saglayicilar arasindaki iliski denetlenmektedir.

Varlik Siniflandirmasi ve Denetimi

Kurum Igin énemli olan bilgi varliklarinin envanteri, siniflandirmalari,
sorumlulari,  zaafiyetleri ve risk degerlendirmesi  raporlari
incelenmektedir.

insan Kaynaklari Giivenligi

Calisanlarin Ise alim ve son verme suregleri, rol ve sorumluluk
tanimlari, yeterlilikleri, istihdam degisimi ve dis kaynakli istihdam
denetlenmektedir.

Fiziksel ve Cevresel Giivenlik

Onemli ve hassas bilgilerin Islenmekte oldugu ortamlara erisim, giris
cikis denetimi, guvenlik kontrolleri ve techizatlarin guvenligi Igin
alinmis fiziksel 6nlemler denetlenmektedir.

Haberlesme ve igletim Yoénetimi

Haberlesme ve bilgi aktarim surecleri, aktarim yontemleri ve
uygulanmakta olan kontroller, organizasyonlar arasi bilgi paylagimi,
yasal sorumluluklar ve yedekleme yontemleri denetlenmektedir.
Erigim Denetimi

Sistemler ve aglar arasi erisim haritalari, secilen erisim denetim
yontemleri, mobil ¢alisma ve iletisim yontemleri ile sistem Igi erigsim
denetimi denetlenmektedir.

is Siirekliligi Yénetimi

Ticari sureklilik yonetimi Igin belirlenmis yontem ve suregler, techizat
arizalari Igin alinmis o6nlemler, felaket durumunda zarar azaltici
onlemler ve kurtarma planlari denetlenmektedir

GamaSEC Denetim Hizmetleri

» GamaNET Internet Glvenlik Denetimi

» GamaAPP Web Uygulama Giivenlik Denetimi

» GamaLAN Yerel A§ Glivenlik Denetimi

» GamaAUDIT Bilisim Sistemleri Denetimi

» GamaWIRELESS Kablosuz Ag Giivenlik Denetimi
» GamaSCAN Otomatize Guvenlik Denetimi

> GamaVPN Sanal Ozel A§ Giivenlik Denetimi

» GamaDMZ DMZ Agdi Guvenlik Denetimi

GamaSEC Danigmanlik Hizmetleri
» GamaPOLICY Guvenlik Politikasi Danismanligi
» GamaCON Bilgi Guvenligi Danismanhgi

GamaSEC Tecribesi

»GamaSEC  danismanlari, kurumsal glvenlik  ihtiyacinizin
belirlenmesi, bilgi glvenligi yatirnminizin verimliliginin &lgtimesi, bilgi
varliklariniza yonelik giivenlik tehditlerinin belirlenmesi, kurumsal risk
analizinizin yapilmasi hizmetlerini sunabilmek amaciyla en yeni
teknolojileri, kendi gelistirmis olduklari yontemleri ve araglari
kullanmaktadir.

»GamaSEC danismanlari, glvenlik denetimi aga/sunucuya sizma
surecinde kullanmak tzere GamaSEC Exploit Framework yazilimini
gelistirmis, kendi gelistirmis oldugu teknik ve araglari yazilima entegre
etmisti. GamaSEC Exploit Framework yazilmi ile g¢ok sayida
yayinlanmis veya ekipge gelistirilmis exploit merkezi yapiya sokulmus,
aga/sunucuya sizma sureci daha verimli hale getirilmigtir.

»GamaSEC danismanlarinca gelistirilen bir diger ortam olan
GamaSEC Audit Framework ile de ticari yazilimlar, acgik kaynakl
yazihmlar ve GamaSEC Exploit Framework arasi entegrasyon
saglanmig, raporlama surecleri iyilestiriimis ve gulvenlik denetim
siregleri yonetilebilir hale getirilmistir.

Yerel Alan Agi Yapisi, Giivenligi ve Yonetimi

Yerel alan ag altyapisi kaynaklari, cihazlar, kablolama dagilimi,
verimliligi, uygulanan glvenlik kontrolleri ve yo6netim ydéntemleri
incelenmektedir.

Genis Alan Agi Yapisi, Giivenligi ve Yonetimi

Genig alan ag altyapisi kaynaklari, cihazlar, baglanti turleri, verimliligi,
uygulanan giivenlik kontrolleri ve ydénetim yéntemleri incelenmektedir.

Sunucu Yapisi, Giivenligi ve Yonetimi

Sunucu altyapisi, yuk dagilimi, donanim ve yazilim yeterlilikleri,
uygulanan glivenlik kontrolleri ve ydénetim yéntemleri incelenmektedir.

istemci Yapisi, Giivenligi ve Yonetimi

istemcilerin yapisi, kullanilan cihaz tiirleri, kurumsal aga baglanti
turleri, donanim ve yazilim yeterlilikleri, uygulanan giivenlik kontrolleri
ve yonetim yontemleri incelenmektedir.

Sistem Odasi

Sistem odasi fiziksel yerlesimi, Is devamlihgi &nlemleri, kullanilan
techizatlar, fiziksel erisim denetim kontrolleri ve yonetim yodntemleri
incelenmektedir.

Internet Erisim Denetimi

Kurum [gi Internet kullanim oranlari, kullanilan servisler ve protokoller,
tercih edilen yazilimlar, gtvenlikleri ve yeterlilikleri incelenmektedir.

Giivenlik Zaafiyeti Analizi

Kurum yerel ve uzak alan aglarinda yer alan sunucu, istemci ve ag
cihazlarin glvenlik zaafiyetlerine karsi zaafiyet analizinden
gegciriimektedir. Zaafiyet analizi otomatize yazilimlar kullanilarak
yaplilmakta ve elde edilen ciktilar ile degerlendirmeler rapora
eklenmektedir.
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