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GamaAPP Uygulama givenlik denetimi, GamaSEC’nin ileri seviye
web uygulamasi denetim metodolojisini kullanir ve web uygulamaniz
en glincel tekniklerle degerlendirilir. GamaSEC danismanlari dncelikle
web uygulamanizin fonksiyonalitesi ve risk profilini ¢ikartir. Bu
temelden yola g¢ikan degerlendirme, uygulamanizin glvenlik
aciklarinin tespiti icin tam kapsamli bir galismadir.

Kazanimlariniz

»Olacaklari bilmek: Sisteminize internet (izerinden gelecek gergek bir
saldiri durumunda basiniza gelecek kayiplari zarar gérmeden tecriibe
etmek

»Mevcudu onaylamak: Mevcut guvenlik mekanizmalarinizi, saldiri
tespit ve cevap sistemlerinizi deneyimli GamaSEC givenlik
uzmanlarina karsi sinavdan gegirmek ve guvenilirligini onaylamak

»Dismani tanimak: Sisteminizin disaridan nasil goérindugini ve
dismanin neler yapabilecegini gérmek, gercekte yasayacagdiniz zarari
yasamadan dismaninizi tanimak

»Farkindalik: Organizasyonun tim seviyelerinde farkindalik yaratarak
sirket glivenlik politikasinin gelisimine katki saglamak

GamaAPP - Denetim Metodolojisi

» Uygulama Haritasinin Olusturulmasi

» Yapilandirma Agiklari Taramasi

» Uygulama Platformu Agiklarinin Taramasi

» Otomatize Araclar ile Glvenlik Agigi Taramasi

» Uygulama Harici Moddillerinin Analiz Edilmesi

» Yayinlanmamis Glvenlik Agigi Taramasi

» Guvenlik Agiklari Kullanilarak Yetki Kazaniimasi
» Saptanan Guvenlik Agiklarinin Degerlendirilmesi

» Cozum Gelistirme ve Rapor Hazirligi

Yapilandirma Agiklar Taramasi ve Haritalama

Yapilandirma Agiklari Taramasi, lojik bir yapi ¢ercevesinde uygulama
sunucusuna yaplilan HTTP isteklerinin ve bu isteklere gelen cevaplarin
yorumlanmasindan olusmaktadir. Manuel taramada oncelikli olarak
uygulama yapisi analiz edilerek, sunucunun Uzerinde bulundugu yapi
ortaya gikarilr.

» Uygulama Haritalama
* Dizin Listeleme

* Gizli Web Dizinleri

* Yedek Dizin Kontrolleri

Otomatize Araglar ile Giivenlik Agigi Taramasi

Otomatize glvenlik agigi tarama yazilimlari, web uygulamalarinda
bulunan yayinlanmis guvenlik aciklari ve bilinen saldiri yontemlerini
kullanarak guvenlik acigr taramakta ve raporlamaktadir.  Cesitli
programlama dilleri ile calisabilmeleri, yayinlanmis glivenlik agiklarini
takip edebilmeleri, farkli web teknolojilerine verdikleri destek ve
destekledikleri dogrulama yontemleri dogrultusunda verimli olarak
guvenlik agiklarini saptamaktadirlar.

Ozelliklerinin yetersiz oldugu durumlar ve birgok web uygulamasinin
standart disiI olmasi nedeniyle sagladiklari verim kisithdir.

Cikarilan yapi Uzerine, asagida belirtilen uygulama zaafiyetleri
cercevesinde sayisiz test, manuel olarak bitin parametrelere
uygulanir.

» Dogrulanmamig Girdi Kabul Edilmesi
» Capraz Site Komut Calistirmasi

* Bellek Tagmasi

» Hatali Giris Kontrolu

* Hatali Dogrulama ve Oturum Y&netimi
* Enjeksiyon Kusurlari

+ Uygunsuz Hata isleme

» Glvensiz Saklama

* Glivensiz Yonetim Arabirimi

GamaSEC Denetim Hizmetleri

» GamaNET Internet Glvenlik Denetimi

» GamaAPP Web Uygulama Giivenlik Denetimi

» GamaLAN Yerel A§ Glivenlik Denetimi

» GamaAUDIT Bilisim Sistemleri Denetimi

» GamaWIRELESS Kablosuz Ag Giivenlik Denetimi
» GamaSCAN Otomatize Guvenlik Denetimi

> GamaVPN Sanal Ozel A§ Giivenlik Denetimi

» GamaDMZ DMZ Agdi Guvenlik Denetimi

GamaSEC Danigmanlik Hizmetleri
» GamaPOLICY Guvenlik Politikasi Danismanligi
» GamaCON Bilgi Guvenligi Danismanhgi

GamaSEC Tecribesi

»GamaSEC  danismanlari, kurumsal glvenlik  ihtiyacinizin
belirlenmesi, bilgi glvenligi yatirnminizin verimliliginin &lgtimesi, bilgi
varliklariniza yonelik giivenlik tehditlerinin belirlenmesi, kurumsal risk
analizinizin yapilmasi hizmetlerini sunabilmek amaciyla en yeni
teknolojileri, kendi gelistirmis olduklari yontemleri ve araglari
kullanmaktadir.

»GamaSEC danismanlari, glvenlik denetimi aga/sunucuya sizma
surecinde kullanmak tzere GamaSEC Exploit Framework yazilimini
gelistirmis, kendi gelistirmis oldugu teknik ve araglari yazilima entegre
etmisti. GamaSEC Exploit Framework yazilmi ile g¢ok sayida
yayinlanmis veya ekipge gelistirilmis exploit merkezi yapiya sokulmus,
aga/sunucuya sizma sureci daha verimli hale getirilmigtir.

»GamaSEC danismanlarinca gelistirilen bir diger ortam olan
GamaSEC Audit Framework ile de ticari yazilimlar, acgik kaynakl
yazihmlar ve GamaSEC Exploit Framework arasi entegrasyon
saglanmig, raporlama surecleri iyilestiriimis ve gulvenlik denetim
siregleri yonetilebilir hale getirilmistir.

Yayinlanmamig Giivenlik Agiklari Ozel Taramasi

Bircok web temelli uygulama kuruma 6zel oldugu igin guivenlik agiklari
da sadece o kuruma 6zel olmaktadir. Bu nedenle otomatize giivenlik
acig! tarama yazilimlar ile saptanamayan guivenlik agiklari, GamaSEC
danismanlari tarafindan gelistirilen araglar, 6zel test yontemleri ve agik
kaynakli “proxy” yazihmlari kullanilarak denetlenmekte, bdylece
bilinmeyen guvenlik agiklarina yonelik testler uygulanmaktadir.

* Yapilandirma Hatalari Analizi
* Programlama Hatalari Analizi
Giivenlik Agiklari Kullanilarak Yetki Kazaniimasi

Uygulamada saptanmis olan guvenlik aciklari kullanilarak agigi
barindiran veritabani, uygulama sunucusu veya diger sistemlere
sizilmaya galigilmaktadir. Yayinlanmig guvenlik agiklarinin bir kisminin
icerigi de agiklanmis ve “exploit” olarak bilinen kullanim ydntemleri
yayinlanmigtir.  Bir kisminin  ise igerigi aciklanmamis veya
aclklanmasina ragmen agigin kullanim yontemleri belirlenememistir.
Bu sorunlara ¢6zim olarak GamaSEC danigsmanlari GamaSEC Exploit
Framework yazilimini gelistirmis, cok sayida “exploit’i 6zellestirmis ve
“exploit’i yazilmamis birgok agik icin “exploit” gelistirerek tek bir yazilim
altinda birlestirmistir. Ayrica web uygulamalarina yonelik saldirilar igin
de Ozel exploitler hazirlanarak GamaSEC Exploit Framework
yazilimina entegre edilmigtir.

Saptanan Giivenlik Acgiklarinin Degerlendirilmesi

Uygulama ve galisma platformunda bulunan giivenlik agiklari derlenir,
elde edilmis tum bilgiler toplanarak siniflandirilir ve haritalandirilir.
Cesitli zayifliklar, riski ve tahmin edilen saldiri yollari géz 6nune
alinarak 6nem derecelerine goére siralanir. Tespit edilen givenlik
aciklari, tagidiklari riskler degerlendirilir ve 6nemine gére siralanir.

Cozum Geligtirme ve Rapor Hazirhgi

Yukaridaki tiim islemler tamamlandiktan sonra, glivenlik uzmanlarimiz
tespit edilen bulgular ve givenlik agiklarindan hareketle her bir
guvenlik acig! icin ¢ézim Onerileri olusturur ve raporlar. Denetim
Raporu, yodnetici 6zeti, guvenlik aciklarinin istatistiksel dagihmi,
grafikleri, her bir agigin agiklamasi ve ¢ézim o6nerilerini icermektedir.
Bu rapor sayesinde guvenlik taramasina dahil edilen sistemlerin guglu
ve zayIf oldugu noktalar degerlendirilebilecektir.
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