
Nisan 2007 
FAT H ÖZAVCI 

Bilgi Güvenli i Danı manı 
fatih.ozavci@gamasec.net  

 
ÇALI MA ALANLARI ve DENEY M
 
Bilgi Güvenli i Sertifikasyonu 
• ISO 27001:2005 Bilgi Güvenli i Yönetimi Ba  

Tetkikçisi - British Standards Institution Eurasia 

 
Bilgi Güvenli i  
• A  ve Sistem Sızma Denetimi : 27 Banka, 34 

Kamu Kurulu u, 53 Finansal Kurum ve 141 
Endüstri irketi 

• Yazılım Güvenlik Denetimi :  21 Banka, 4 Kamu 
Kurulu u, 13 Finansal Kurum ve 37 Endüstri 
irketi 

• Güvenlik Açı ı ve Exploit Geli tirme 
• A  ve Sistem Sızma Denetimi 
• Yerel A  Analizi 
• Bilgi Güvenli i Danı manlı ı 
• *7799 Güvenlik Politikası Tasarımı ve Denetimi  
• Bilgi Güvenli i Yazılımları ve Araçları Geli tirme 
• Güvenli Web Uygulaması Geli tirme 

Danı manlı ı 
• Güvenlik hlali Müdahale Danı manlı ı 
• Bilgi Güvenli i Yatırım Danı manlı ı 
 
Programlama 
• Python  
• Perl  
• PHP 
• Ruby 
• Shell Programming (Bourne/C Shell) 

Web Uygulamaları Güvenlik Denetimi 
• Oracle Uygulama Sunucusu Uygulamaları 
• Lotus Domino Sunucusu Uygulamaları 
• VB, C# ve ASP.NET Uygulamaları 
• Java Servlet, Tomcat, JServ Uygulamaları 
• PHP, Python ve Perl Uygulamaları 
• MS SQL, MySQL, IBM DB2, Oracle, Sybase 

Veritabanı Destekleri  

 
Unix Türevleri (HP-UX, Solaris, Linux, 
FreeBSD, OpenBSD) 
• HP-UX, Linux, Solaris ve *BSD Sistem 

Güçlendirme ve Politika Uygulanması 
• Solaris/HP-UX/Linux/*BSD Yerel Güvenlik 

Yönetimi 
• Sunucu Temelli Saldırı Tespiti ve MAC 

Uygulamaları 
• Solaris, OpenBSD, FreeBSD ve Linux Çekirdek 

Yamalama, Sistem Güçlendirme ve Kurulum 
• Sistem Kayıt Yönetimi ve Analizi 
 
Windows 2000/2003/XP Güvenli i 
• Windows Sistem Güçlendirme ve Politika 

Uygulama 
• Active Directory Kurulum ve Yapılandırma 
• PDC / BDC Kurulum ve Yapılandırma 
• MS Exchange Kurulum ve Yapılandırma 
 
 

VER LEN E T MLER 
 
• Applied Hacking – Level 1 (Uygulamalı)  
• Applied Hacking – Level 2 (Uygulamalı)  
• Siber Saldırıları Anlamak 
• BS7799 çin Bilgi Güvenli i Teknolojileri 

(Uygulamalı)  
• Bilgi Güvenli i Temel Kavramlar 

• Bilgi Güvenli i Denetim Temelleri 
• Bilgi Güvenli i Tehditleri ve Savunma 

Yöntemleri 
• Son Kullanıcılar çin Bilgi Güvenli i 
• Güvenli Web Uygulaması Geli tirme

 

VER LEN SEM NERLER 
 
• Exploit Geli tirme Altyapıları 
• IPS Güvenli i ve A ılması 
• Bir Güvenlik Açı ının Bulunması 
• Metasploit Framework ile Güvenlik Denetimi 
• Bilgi Güvenli i Temel Kavramlar 
• Bilgi Güvenli i Denetim Temelleri 
• Bilgi Güvenli i Tehditleri ve Savunma 

Yöntemleri 
• Son Kullanıcılar çin Bilgi Güvenli i 
• BS7799 çin Bilgi Güvenli i Teknolojileri  
• Siber Saldırıları Anlamak 

• Linux Kernel 2.6 ve Çekirdek Güvenli i 
• Güvenlik Riskleri ve Sızma Yöntemleri 
• Linux Sistem Güçlendirme  
• Linux Nedir ?  
• Linux ve Sanal Özel A lar 
• Linux’ta PGP Kullanımı 
• Nessus Zaafiyet Tarama Sistemi  
• GPL Güvenlik Araçları 
• Suse Linux Kurulumu  
• Wine ve Windows Uygulamaları 
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TEKN K DÖKÜMAN, MAKALE VE SUNUMLAR 
 
• IPS Güvenli i ve A ılması 
• Exploit Geli tirme Altyapıları 
• Bir Güvenlik Açı ının Bulunması 
• Metasploit Framework ile Güvenlik Denetimi 
• Nessus Zaafiyet Tarama Sistemi (Kitap) 
• Bilgi Güvenli i Temel Kavramlar (E itim 

Notları) 
• Applied Hacking Level 1 & 2 (Kitap) 
• A  Haritalama Yöntemleri 
• Firewalking 
• Güvenlik Duvarları - Giri  
• Güvenlik Duvarı Sızma Yöntemleri 
• Sistem Güçlendirme 
• Bal Kovanları ve a ırtmacalar 
• letim Sistemi Saptama 

• Bilgi Güvenli i Politika Tasarımı ve 
Uygulamaları 

• Saldırı Tespit Sistemi - Giri  
• Switch’li A ların Güvenli i 
• Trinux Güvenli Linux Da ıtımı 
• GPL Güvenlik Araçları 
• Temel A  Yapıları ve TCP/IP 
• Anti-Virüs Sistemleri 
• Bilgi Güvenli i Temel Kavramlar 
• Nessus Zaafiyet Tarama Sistemi  
• Güvenlik Riskleri ve Sızma Yöntemleri 
• Linux Sistem Güçlendirme  
• Linux’ta PGP Kullanımı 
• Linux ve Sanal Özel A lar 
• Linux Kernel 2.6 ve Çekirdek Güvenli i 
• Kablosuz A lar ve Güvenlik

 

SEKTÖREL DENEY M 
 
Bilgi Güvenli i Danı manı – GamaSEC Bilgi Güvenli i Danı manlık Servisleri 
Ekim 2005 – 

• Bilgi Güvenli i Danı manlı ı 
• A  ve Sistem Sızma Testleri 
• Güvenlik Politikası Tasarımı 
• Yazılım Güvenli i Tasarımı 

• leri Düzey Saldırı Tespit Sistemi Tasarımı 
• Ürün ve Yazılım Testi 
• Bilgi Güvenli i E itimleri 
• Güvenlik Ekipleri Yöneticili i 

 
Bilgi Güvenli i Danı manı – Infosecure Güvenlik Denetim Servisleri – InfoNet  
A ustos 2003 – Haziran 2005

• Bilgi Güvenli i Danı manlı ı 
• A  ve Sistem Sızma Testleri 
• Güvenlik Politikası Tasarımı 

• Ürün ve Yazılım Testi 
• Bilgi Güvenli i E itimleri 
• Güvenlik Ekipleri Yöneticili i 

 
Bilgi Güvenli i Danı manı – BTG Bilgi Teknolojileri Geli tirme 

Ocak 2003 – Temmuz 2003
• Bilgi Güvenli i Danı manlı ı 
• Güvenlik Politikası Tasarımı 
• Ürün Tasarımı ve Geli tirme 

• Güvenlik Duvarı, IDS, VPN Kurulum, 
Yapılandırma ve Deste i 

• Linux Güvenlik Çözümleri Danı manlı ı
 
Bilgi Güvenli i Danı manı – FrontSite Bilgi Teknolojileri  
Haziran 2002 – Aralık 2002

• Linux Giri / leriDüzey/Güvenlik E itimleri 
• Linux Sunucu Kurulum ve Deste i 
• Bilgi Güvenli i Danı manlı ı 
• Güvenlik Politikası Tasarımı 

• Güvenlik Duvarı Kurulum ve Deste i 
• Ürün Tasarımı ve Geli tirme 
• A  ve Sistem Sızma Denetimi 

 
Bilgi Güvenli i Analisti – Siyah apka Güvenlik Çözümleri 
Temmuz 2001 – Haziran 2002

• Bilgi Güvenli i Danı manlı ı 
• Bilgi Güvenli i E itimleri 
• Güvenlik Politikası Tasarımı 

• A  ve Sistem Sızma Denetimi 
• Siyah Sapka Güvenlik Sitesi Yönetimi

 
Bilgi Güvenli i Uzmanı – BTKOM Bilgi Teknolojileri 
August 2000 – June 2001

• Bilgi Güvenli i Danı manlı ı 
• Güvenlik Politikası Tasarımı 
• Cyberguard Güvenlik Duvarı Kurulum, 

Yapılandırma, Destek ve E itimi 

• Netscreen Güvenlik Duvarı / VPN Kurulum, 
Yapılandırma, Destek ve E itimi 

• Red Creek VPN Kurulum, Yapılandırma, 
Destek ve E itimi 


