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Bir Guvenlik Aciginin Bulunmasi

Fatih Ozavc:
Bilgi Guvenligi Danismani
fatih.ozavci@gamasec.net




Sunum Icerigi

> Guvenlik Acig1 ve Istismar Tanimi

» Guvenlik Acigr Turleri

» Guvenlik Aciginin Bulunmasi ve Araclar
» Guvenlik Aciginin Kesfi

» Kullanim Yontemlerinin Arastirilmasi

» Etki Duzeyi ve Elde Edilenler

> Guvenlik Acig1 Yayinlama Sireci
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Kasik YOK !
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Guvenlik Acigr

> Sistemlerin sahip oldugu ve istismar edilmesi

durumunda guvenlik onlemlerinin asilmasina neden olan
eksiklikler

> Nedenler

> Yetersiz Programlama
» Yapilandirma Hatalan
» Teknoloji Yorumlamalari
» Sonuclar
> Sistemde Komut Calistirilmasi
» Servisin Engellenmesi
» Guvenlik Kontrollerinin Asilmasi
> Istemcilerin Yaniltilmas:
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Nedenler

» Programlama
» Yetersiz Programlama
» Yetersiz Guvenlik Kontrolleri
» Ortak Kutuphanelerdeki Genel Hatalar

» Yapilandirma
» Yonetim Arabirimleri
» Depolama Secimleri
» Sifre Secimleri

» Teknoloji
» TCP/IP Protokol Oyunlar
» Dil Kodlamalar
» Kriptolama

* Aciklar birinden veya daha fazlasinin kombinasyonundan da olusabilir.
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Yetersiz Programlama

> Girdi Dogrulama
> SQL Sorgular Degistirilmesi “OR 1="1
» Komut Sorgulan Calistirilmas1 ; dir c:\
» Tampon Bellek Tagsmalan AAAAA...AAAA
» Heap Tasmalan AAAAA...AAAA
» Format String Aciklar %S %N %X
» Farkl1 Dil Kodlan Kullanimi %c0%af %u0061

> Asenkron Iletisim / Erisim

» Race Condition Yazma/Okuma Zamani
> Kriptolama
» Layif Kripto Secimi Sifrelerin Metin Olarak Saklanmasi
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Yetersiz Guvenlik Kontrolleri

> Kara Liste Yaklasimi
\’ *SEL’+’ECT’ concat(char(59),char(21)) FROM XXX WH/**/ERE id=1

> Degiskene Boyut Sinir Belirtilmemesi
AAAAA...AAA 1938741923478691238746

» Degiskene Tur Sinif1 Belirtilmemesi
int -> AAA string -> “<script>%x | | && -- ;

» Sikistirma/Kodlama Algoritmalar Kullanimi
Base64 Gzip Zip Tar Rar

» Farkli Dil Kodlarinin Hatali Cevrimi
%c0%af %u0061

» Oturum Yonetim Sorunlar
Cookie yetersizlikleri, Kullanici/Sifre kontrolleri
Oturumun bellege veya diske erisim kontrolsuz kaydedilmesi

......
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TCP/IP Oyunlan

> Proxy Ozelligi
» Farkli Protokol veya Surum Kullanimi
» Tunelleme Kullanimi
> Kriptolu Iletisim Kullanimi

» Erisim Denetimi
> IP/ARP/DNS Sahteciligi
> |IP/TCP Paket Parcalama
» TCP Bayraklarn veya Secenekler ile Oynama
> IPS/IDS Saldiri/Kabuk Kodu Imzasi Farklilastirma

» Acigin Farkli Kullanmimlan ..%c0%af.. veya ..%c0%qf..
» Kodlama %u0061 Base64 XOR
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Kapali Kutu Analizi

Saldirn Denemeleri Sonug¢ Degerlendirmesi
‘OR 1= };’> <,'£‘ Uygulamanin Sonlanmasi
Guvenlik
AAA..AA };’> Teknolojisi <:£‘ Bilgi Sizmasi
Yazilim
<script> };’> Donanim

<,'£‘ Komut Calistiriimasi

Deneme%Xx }:l'>

<,'£‘ Girdiyi Tekrar Vermesi

x%x.com@y.com }:l'>

%c0%qf };'> <,'£‘ Giivenligin Agilmasi

* Test esnasinda yazilimin kendisinden once, glivenlik teknolojisinin agigi bulunabilir
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Acik Kod Analizi

Genel Kaynak :: Uygun Girdinin :: Sonug
Kod Analizi Hazirlanmasi Analizi

Acigin Girdinin Etkilenen Kod
Bulunmasi <II: Farklilagtiriimasi <Il: Bolumu Analizi
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Karistiricilar/Deneyiciler

» Uygulamaya belirlenen girdi turleri veya islemlerin,
istenen bicimde ve ardisik olarak gonderilmesini
saglayan betikler/yazilimlar

220 SMTP Sunucusuna Hosgeldiu for t in 513xA 1025xA %X
do

helo deneme.com
250 x.y.com echo “helo $t” | nc -vw3 x.com 25 >> cikti
- done

mail from: x@x.com

250 2.1.0 Ok

rcpt to: x@y.com

250 2.1.5 Ok

data

354 End data with <CR><LF>.<CR><LF>
deneme

250 2.0.0 Ok: queued as 64516D0013

Security, Audit & Control of Information Systems Conference 2007 Smart Valley 11



Izleyici / Hata Ayiklayic

> lzleyici : Bir uygulamay1 calismasindan sonlanmasina
kadar izleyen ve yapilan islemleri cikt1 olarak ureten
yazilimlar

» Hata Ayiklayici : Bir uygulamanin veya bir alt
bileseninin hata olusturup sonlanmasi1 durumunda
olusan ciktiyr analiz eden yazilimlar

» Kapal1 kutu analizlerinde, uygulamanin calisma
surecinde yaptiklarinin, uygulamanin sonlanma
sebebinin, bellekteki yerlesiminin, sorunlu fonksiyon ve
sonuclarinin o6grenilmesi icin kullanlirlar
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Exploit

Bir guvenlik acigim kullanarak normal-dis1 bir
islem yapilmasini saglayan yontem veya yazilim

» http://sunucu/scripts/..%c0%af../winnt/syste
m32/cmd.exe?/c+dir

» http://sunucu/login.asp?uid=" OR 1="1
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Diger Kavramlar

» Payload
> Exploit sonrasi calistirilacak ve normal-disi islemi yapacak
icerik
> Shellcode

» Exploit sonrasi calistinlacak platforma ozel binary’ler

» NOP

> “Not Operation”, islevsiz veya bellek yeri 6grenme amacli
bellek dolduran bitler

> Encoder

» Calistinlacak Shellcode’u degistiren ve IDS/IPS’ler tarafindan
yakalanmasini onleyen yazilimlar
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Exploit Yapisi

Shellcode/Payload
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Yardimci Araclar

Acik Bulunan Yazilimin Ornegi !?
Exploit Gelistirme Ortam
Karistincilar / Deneyiciler (Fuzzer)
Kodlayicilar (Encoder)

kilik Editorler (Hex Editor)
Izleyiciler (Tracer)

Hata Ayiklayicilar (Debugger)
Paket Yakalayicilar (Sniffer)
Protokol Cozumleyiciler
Yorumlayicilar / Derleyiciler (Interpreter/Compiler)
Kabuk Kodlar (Shellcode)

SQL Sorgular

VV YV YV VYV YV VY Y VY
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Exploit Gelistirme Ortamlan

Exploit ve Payload ayrimi

Hazir ve kodu acik Exploit’ler

Binary analizi icin yardimc araclar

Hazir Payload veya Agent’lar

Grafik arabirim ile “tikla ve gir” kolayligi
Hazir fonksiyonlar ile daha az Exploit kodu
Kategorizasyon ve analiz arabirimleri
Hazir Recon’lar ile bilgi toplama

Yerel, yetki yukseltimi amacli Exploit’ler
0 gun Exploit’leri

YV VV V VY VY VYV
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Guvenlik Acig1 Yayinlama Sireci

» Bir denetim esnasinda sadece o kuruma ozel bir uygulamada
saptanan guvenlik aciginin yayinlanmasi etik degildir

> Bir denetim veya test ortaminda genel kullanima acik ve yaygin
kullanilan uygulamalarda ;

> Uretici ile temasa gecilmeli, yayinlama icin en az 2 hafta
beklenmelidir

> Ureticinin ac181 onemsememesi veya cok uzun siire bekleyecegini
belirttigi durumlarda beklemek gerekmeyebilir

» Acik kaynakli uygulamalarda; mumkunse uretici/gelistirici ile
dogrudan irtibata gecerek bir yama esliginde yayinlama yapilmali
> Acik yayinlamalarinda, kurumlarin zarar gormemesi icin gerekli
tum onlemler alinmali, mumkunse yama veya alternatif cozum
onerilmeli, gerekirse sadece ornek amacli ve kisitl bir acik
istismar aciklanmalidir
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Baglantilar ve Referanslar

> GamalLAB

http://www.gamasec.net/gamalab.html
» Enderunix - Belgeler
http://www.enderunix.org/?lng=tr&page=papers

» Solar Eclipse - Exploit Code Development
http://www.phreedom.org/solar/exploits/exploit-code-development/

»> OWASP

http://www.owasp.org

» Polymorphic Buffer Overflow
http://www-static.cc.gatech.edu/classes/AY2003/cs6265_fall/pallavi.ppt

» Thermoptic Camouflage
http://www.metasploit.org/confs/blackhat2006/blackhat2006-thermoptic. pdf

> Metasploit Framework
http://www.metasploit.org
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Tesekkdrler....
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